SURETE DROIT

Les pouvoirs d’investigation
du responsable sireté

A l'instar des personnes physiques, les entreprises peuvent étre victimes d'agissements
delictueux voire criminels de la part de personnes extérieures, comme de leurs salariés.
Selon une étude PwG, 55 % des entreprises francaises ont déja fait lobjet de tentatives de fraude.

A Les donndes
biométriques

ne dofvent &tre
accessibles qu'a
des personnes
habilitées.

ictime désormais privilé-
gice, Uentreprise doit se
prémunir contre les risques

identifiables et ceux non encore
identifiés en adoptant des regles de
sécurité strictes et en prévoyant des
mesures dites d'investigations.
cette fin, de nombreuses entre-
prises décident d’investir dans le
recrutement d’un directeur sireté
dont le travail consiste 4 évaluer les

risques propres i l'entreprise et i
mettre en place un systéme de pré-
vention et, éventuellement, un pro-
cessus d’investigations face i une
attaque.

Toutefois, 'entreprise n'a pas carte
blanche en matiére d’investigation.
L'équilibre doit étre trouvé entre le
besoin de sécurité de l'entreprise et
le respect de la vie privée des sala-
riés. Le cas échéant, elle pourrait

sexposer & des poursuites civiles
{article 9 du code civil) et pénales
grticle 226-1 du code pénal).

titre d'illustration, en 2013 la
société Euro Disney a fait Iobjet
d'une condamnation pénale pour
avoir, avec 1aide de sociétés de ren-
seignements privés, récoleé illégale-
ment des informations puisées dans
les fichiers de police sur des candi-
dats 4 I'embauche et des salariés en
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PEUT-ON PLACER
DES CAMERAS |
DE VIDEOSURVEILLANCE
DANS UNE ENTREPRISE?

A des fins de dissuasion de vals, de dégradations,
d'agressions et, de manidre générale,

de securisation, les entreprises ont recours

de fagon croissante & la vidéosurvelllance,

Ce dispositif est néanmoins triés encadré

car potentiellement attentatoire a la vie privée

des salariés.

Ainsl, le choix de I'emplacement des caméras

de vidéosurveillances est restreint: les entrées
et sorties du batiment, les issues de secours,

les couloirs et les zones de marchandises
peuvent tre filmeés. Toutefois, il est interdit car
disproportionné, de filmer les salariés & leur
poste de travail, dans les tollettes ou dans les
endroits dédiés & la détente tels que |a cafétéria.
Quant & |la conservation des images recugillies,
elle ne peut excéder un mols, sauf en cas
d'incident déclenchant une procédure disciplinaire
ou pénale. Dans ce cas, les images pourront étre
conservées le teamps de la procédure.

Les formalités
Le systéme de vidéosurveiliance implique
également I'accomplissement de plusieurs

' formalités par |'entreprise.
Tout d'abord, 'installation d’un dispositif
de vidéosurveitlance doit 8tre soumise &
'information et 4 la consultation des instances
représentatives du personnel de Pantreprise.
Ensuite, I'existence du dispositif de
vidéosurvelllance doit faire I'objet d’'un affichage
visible dans les locaux et doit &tre porté a la
connaissance de chaque salarié (via une note
de service par exemple).
Enfin, I'entreprise doit déclarer le systéme
de vidéosurveillance envisagé auprés de la Cnil,
sous peine de ne pas pouvoir opposer
les images collectéas aux salariés en cas
de pracédure disciplinaire ou pénale.

période d'essai, La société avait jus-
tifié 4 I'époque avoir eu recours a ce
type de consultation dans le souci
d'assurer la sécurité du parc mais
aussi et surtout des enfants.

Les possibilités d'investigations
pouvant étre mises en ceuvre par
l'entreprise sont donc trés enca-
drées. Des mesures dites de
« slireté » existent telles que le
contréle biométrique de I'acces
aux locaux, I’écoute et 'enregistre-
ment des appels téléphoniques et
le contréle des outils informatiques
mis 4 disposition des salariés,

Il convient de préciser dés main-
tenant que toutes les mesures
d’investigations ci-aprés décrites,
doivent préalablement a leur mise
en place, faire I'objet d'unc infor-
mation ct d’'une consultation de la
part des instances représentatives
du personnel ainsi que d'une décla-
ration, voire d'unc demande d’auto-
risation, auprés des services de [a
Commission nationale de I'infor-
matique ct des libertés (Cnil).

Le contrile d’accés biométrique
Les contrdles d'accés aux locaux de
I'entreprise existent depuis long-
temps. Cependant avec I'essor des
technologies biométriques, les entre-
prises ont aujourd’hui les moyens
de mettre en place un contréle bien
plus précis et personnalisé, sans que
cela ne nécessite d'importantes res-
sources financiéres.

Ainsi, il est désormais possible de
controler l'aceés aux locaux grice
a la reconnaissance du contour de
la main, de 'empreinte digitale ou
encore par reconnaissance du réseau
veincux des doigts de la main.
Toutefois, la récolte de données bio-
métriques {informations lides aux
caractéristiques comportementales
et physiologiques d'une personae)
est encadrée en raison de I'impact
potentiellement important sur la vie
privéc des personnes concernées.
Par conséquent, les informations
récoltées ne doivent étre acces-
sibles qu'i des personnes habilitées,
gérant la sécurité de l'entreprise, et
doivent &tre supprimées trois mois
aprés leur enregistrement.

L'écoute et Penregistrement

des appels téléphoniques
L'entreprise peut, sous certaines
conditions, mettre en place un dis-
positif d'écoute et d'enregistrement
des conversations téléphoniques de
ses salariés sur leur lieu de travail.
Seulement, la durée de conservation
des enregistrements téléphoniques
ne peut excéder six mois.

Il convient de préciser que ce sys-
téme de surveillance est cantonné 3
des fins de formation et d’évalua-
tion des employés, ainsi que d’amé-
lioration de la qualité du service, En
cffet, il est pour I'instant interdit
d’installer un dispositif d’écoute
et d’enregistrement permanent des
salariés, Autrement dit, le salarié ne
peut pas faire l'objer de surveillance
systématique, y compris i des fins
probatoires.

Néanmoins, si a 'occasion d'écoutes
« surprisc », des griefs ressortent des
comptes rendus d’écoutes télépho-
niques 4 'encontre d'un salarié, ils
peuvent étre utilisés comme moyen
de preuve lors d’'une procédure dis-
ciplinaire ou judiciaire le visant.
Par ailleurs, l'entreprise a la faculté
de vérifier le relevé des communica-
tions téléphoniques fourni par 'opé-
rateur, sans que cela ne constitue un
procédé de surveillance illicite. De
méme, sous réserve dune déclaration
a Ia Cnil,I'entreprise peut vérifier
les relevés des appels passés 4 partir
du poste de chaque salarié, édité au
moyen d'un autocommutateur.

Le contrdle des outils
informatiques mis
a disposition des salariés
La plupart des risques ou menaces
proviennent ou passent de maniére
croissante, par le biais du systéme
informatique de l'entreprise: cyber-
attaques, fraude au président, vol de
données informatiques.
11 est donc indispensable que 1'en-
treprise controle l'utilisation par ses
salariés des outils mis & leur dispo-
sition pour I'exécution de leur tra-
vail, sans préjudice des actions de
formation i leur attention.

ritre d'illustration, l'entre-
prise peut surveiller I'utilisation
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d'enregistrement
des conversations
téléphoniques
peut étre mis

en place pour
une période de

€ mols maximum
4 des fins

de formation

et d'évaluation
des employés.

FACE-RISQUE

d’Internet par son salarié du fait
que « les connexions établies par un
salarié sur des sites Internet pendant
son temps de travail [...J sont présu-
mées avoir un caractére professionne]
de sorte que l'employeur pent les recher-
cher aux fins de les identifier, hors de
sa présence » (Cour de cassation,
chambre sociale, arrét du 9 juillet
2008 n” 06-45800). L'entreprise a
également la possibilité de limiter
l'utilisation d’Internet 4 1'aide de
dispositifs de filtrage de sites ou de
détection de virus.

Quant 4 la messagerie profession-
nelle du salari¢, il convient de pré-
ciser que les courriels ont par défaut
un caractére professionnel. De ce
fait, l'entreprise peut en prendre

connaissance hbn.m:,nr} compris
en dehors de Ia présence du salarié.
En revanche, un courriel identifié
comme ¢tant personnel par le salarié
est protégé, de sorte que l'entreprise
ne peut pas le consulter de fagon
discrétionnaire. Toutefois cette
protection au bénéfice de celui-ci
disparait si 'entreprise obtient unc
ordonnance du juge en vue de la
désignation d'un huissier de justice,
qui prendra alors connaissance des
messages personnels du salarié,

Le contréle par l'entreprise de I'uti-
lisation des moyens informatiques
peut étre opportunément décrit
dans une charte informatique.
L'élaboration d’unc telle charte ne
constituc pas une obligation légale

mais cst trés fortement recom-
mandée car elle représente un
instrument de sécurisation, de sen-
sibilisation et de responsabilisation
des utilisateurs. Elle permer d'enca-
drer 'utilisation par les salariés du
matériel informatique mis A leur
d15p051t|on {ordinateur, message-
rie électronique, Internet, intranet
ctc.), en établissant des régles d'uti-
lisation, en définissant les modali-
tés de contrdle par I'employeur et
en informant les salariés sur leurs
droits ¢t obligations.

Surtout, la seule annonce de Ia mise
en place d'un systéme réglementé et
contrlé permet, dans une certaine
mesure, de réduire sensiblement les
risques existants.

Si la charte figure dans le réglement
intérieur de l'entreprise, elle sera
opposable aux salariés et le non-
respect des dispositions prévues
au scin de la charte informatique
pourra étre, par conséquent, sanc-
tionné disciplinairement.

En somme, de nombreuses mesures
d’investigations « siiret¢ » peuvent
¢étre mises en place par Uentreprise
mais celle-ci doit fairc usage de
prudence et de proportion, tout en
ne perdant pas de vue les formalités
obllgatom.s dont I’ entreprise doit
5 acqmttcr pour se protéger et pro-
téger ses salariés,
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