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Le point sur...

Les données a caractére
personnel et ’entreprise

es technologies permettent aujourd'hui aux entreprises privées d'exploiter les données
comme jamais auparavant dans le cadre de leurs activités. L'ampleur de la collecte et du
partage des données est inédite. On ne cesse en outre d'évoquer ['idée d'une « révolution
digitale » & laquelle les entreprises devraient se préparer.
Ces évolutions ne pourront toutefois se faire que dans le strict respect des limites posées
par le droit quant au traitement des données a caractére personnel. Or, le droit des données
personnelles est a l'aube de mutations juridigues importantes. Régie depuis prés de trente ans
par la loi dite « loi informatique et libertés » a laquelle tous étaient habitués, la protection des

données est aujourd hui encadrée par un réglement européen ayant pour objectif d'uniformiser

le niveau de protection en Europe.

Cetexte européen intitulé « reglement (UE) n° 2016/679 du Parlement européen et du Conseif

du 27 avril 2016 relatif a la protection des personnes physiques & 'égard du traitement des
données a caractére personnel et  la libre circulation de ces données (réglement général sur la
protection des données) », sera directement applicable dans les pays de ['Union européenne le
25mai 2018.

It laisse donc deux ans aux personnes physiques et aux personnes morales pour adapter leurs
pratiques et leurs politiques. Il conduira nécessairement les entreprises et leurs dirigeants a la
mise enceuvre de plans de conformité efficaces et plus généralement au développement de
leur activité de compliance.

Leréglement est en cela particuliérement incitatif puisqu il renforce les obligations des
responsables de traitements de données et sanctionne les manquements en imposant des
amendes administratives aux montants inégalés. Les autorités de contréle nationales, la
Commission nationale informatique et libertés en France, chargées de la mise en ceuvre de ces
sanctions, sontainsi placées au coeur du droit des données & caractére personnel.

Les sanctions administratives ne constituent pas les seuls risques auxquels s 'exposent les
particuliers et les entreprises. Le risque pénal ne doit pas étre éludé. Le réglement prévoit que
les Etats membres sont libres de déterminer fe régime des sanctions applicables en cas de
violation du texte (Regl.n°2016/679 préc, consid. 149). Pouir {'heure, les amendes pénales et peines
d'emprisonnement des articles 226-16 4 226-24 du code pénal restent applicables. Il conforte
enoutre la possibilité d actions en responsabilité civile afin d'obtenir réparation dudommage
subien raison d'une violation des obligations imposées par le réglement (regt. n°2016/679, art. 82).
A l'aune de ces nouveaux enjeus, il parait essentiel de procéder une analyse croisée des
différentes obligations auxquelles seront assujettis les responsables de traitement relativernent
a la sécurité des données, aux transferts des données, aux droits des personnes et de mettre en
{umiére les nouveaux pouvoirs des autorités de contréle. B
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La sécurité des données a
caractere personnel dans

l'entreprise

Le reglement européen n® 2016/679 affiche U'objectif clair de renforcer la sécurité
des données a caractére personnel, ce qui engendre une nécessité pour l'entreprise
de s'engager dans un processus de mise en conformité.

Le réglement européen n® 2016/679 du
27 avril 2016 relatif a la protection des
personnes physiques & l'égard du traite-
ment des données 3 caractére personnel
et a la libre circulation de ces données (dit
reglement général sur la protection des
donngées ; ci-aprés, le Réglement) prévoit
que Ventreprise est tenue, au titre de la
sécurité des données, d'assurer « fa pro-
tection contre le traiternent non autorisé ou
illicite et contre la perte, la destruction ou
les dégats d'origine accidentelle, & l'aide de
mesures technigues ou organisationnelles
appropriées ». || développe donc les obli-
gations prévues par la loi dite « informa-
tique et libertés »" indiguant seulement
que l'entreprise doit prendre « toutes pré-
cautions utiles {...) [pour] notamment em-
pécher que [les données] soient déformées,
endommagées, ou que des tiers non autori-
565y afent accés »l.

Le Réglement semble ainsi tenir compte
de l'accroissement des actions illégales ou
malveillantes auxquelles les entreprises
font face envers leur réseau ou systéme
d'information et qui compromettent (a
disponibilité, l'authenticite, lintégrité et
la confidentialité de données & caractére
personnel conservées. Une étude a recensé
en 2015, une progression de 38 % des cy-
berattaques au niveau international, et de
51 % en France:.

{1) Regl n® 2016/679, art. 5.

(2) L n®7B-7,6 janv. 1978, relative a l'informatique,
aux fichiers et aux libertés

(3) L.n°78-17 art. 34

{4} Etude The Glaobal State of Information Security™
Survey 2016 réalisée par le cabinet d’audit et de
conseil PwC, en collaboration avee CIO et CSO -
<http:/fwww.pwe com/gxfenfissues/cyber-secu-
rityfinfarmation-security-survey htmi =

Le Réglement tend ainsi & susciter la
confiance qui favorise le développement de
I'économie numérique en étoffant le cadre
juridique relatif a la sécurité des données
Il renforce les obligations pesant sur les
entreprises relatives a la mise en ceuvre de
mesures de sécurité (1), inscrit I'exigence de
sécurité des données dans le cadre de nou-
veaux concepts (2) et uniformise le niveau
de responsabilité entre responsable de trai-
tement et sous-traitant en la matiére (3).

1. Des obligations renforcées
pour l'entreprise

La mise en place de

« mesures techniques et
organisationnelles » assurant la
sécurité des données

Contrairement & la loi informatique et li-
bertés qui n'apporte pas de précisions sur
les « précautions utiles »° que ['entreprise
doit mettre en place afin d'assurer un ni-
veau de sécurité des données, le Réglement
énumere un certain nombre de « mesures
techniques et organisationnelles » que le
responsable de traitement sera tenu de
mettre en ceuvre".

Uentreprise devra, entre autres, assurer
« la pseudonymisation et {e chiffrement des
données & caractére personnel », mettre en
place des moyens « permettant de garantir
la confidentialité, lintégrité, la disponibilité
et la résilience constantes des systémes et
des services de traitement » et « de rétablir

(5) L.n°78-17art. 34,
(6) Régl n® 2016/679, art. 32
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{a disponibilité des données & caractére personne! et l'ac-
cés & celles-ci dans des délais appropriés en cas d'incident
physigue ou technigue », ainsi que concevoir « une procé-
dure visant a tester, & analyser et & évaluer réquliérement
l'efficacitd des mesures techniques et organisationnelles
pour assurer la sécurité du traitement ». Des mesures sup-
plémentaires pourront étre déterminées, « selon les be-
50ins »",

Cependant, si le Réglement donne les objectifs que de-
vront permettre de réaliser la mise en place de telles me-
sures, il n'en énonce pas précisément la nature ou le dé-
tail. }l prévoit néanmoins que les outils utilisés et le niveau
de sécurité devront &tre modulés et adaptés en fonction
de « ['8tat des connaissances, des codts de mise en ceuvre
et de la nature, de la portée, du contexte et des finalités du
traitement »™, ainsi que du niveau de risque que le traite-
ment représente pour les draits et libertés des personnes
physiques qui résulterait par exemple de {a destruction,
de la perte ou de la divulgatidn non autorisée des don-
nées~. En pratique, les entreprises devront s'assurer que le
systéme d'information dispose des fonctionnalités mini-
males en matiére de sécurité (intégrité, mises a jour, etc)
et adapter les mesures supplémentaires au cas par cas,

Par ailleurs, le responsable de traitement devra veiller & ce
que les personnes physiques agissant sous son autorité,
c'est-a-dire les salariés, ne traitent les données a caractére
personnel auxquels ils ont accés que sur son instruction'=,

L'obligation de notification des violations de
données

Le Réglement définit la violation des données & caractére
personnel comme étant une « violation de la sécurité en-
trainant, de maniére accidentelle ou iflicite, la destruction,
la perte, l'altération, la divulgation non autorisée de don-
ndes & caractére personnel transmises, conservées ou trai-
tées d’une autre maniére, ou l'accés non autorisé & de telles
données », Il reprend en cela les termes essentiels de
la loi informatique et libertés. |l peut s'agir de la simple
perte d'un smartphone par un employé ou de l'intrusion
d'un virus informatique dans le systéme de 'entreprise.

(7) Regl n® 2016/679, art 32 (1).

(8) Regl n” 2016/679, art 32 (1)

(5) Regl n® 2016/679, art, 32 (2)

{10) Régl n° 2016/679, art_ 32 (4).

{11) Régl n® 2016/679, art. 4

(12} L. n® 78-17, art. 34 bis : « Pour l'application du présent article, on
entend par violation de données 4 caractére personnel toute violation
de la sécurité entrainant accidentellement ou de maniére illicite ta
destruction, la perte, {'altération, la divulgation ou F'accés non autori-
s5¢ & des donndes & caractére personnel faisant ['objet d'un traiternent
dans {e cadre de la fourniture au public de services de communications
électroniques »
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Le Réglement souligne qu'une telle violation, si l'on n'in-
tervient pas a temps et de maniére appropriée, entraine
un risque de causer des dommages physiques, matériels
ou encore un préjudice moral aux personnes concernées
(par exemple, une usurpation d'identité),

Par conséquent, alors que la loi informatigue et libertés
fait uniquement peser l'obligation de notification de ces
violations sur les opérateurs de communication électro-
nique™, le Réglement étend 'obligation de notification &
I'ensemble des responsables de traitement. Toutes les
entreprises seront donc soumises a l'obligation de noti-
fier les violations de données & la Commission nationale
de l'informatique et des libertés (CNIL) ainsi qu'a la per-
sonne concernée, lorsque cette violation est susceptible
d'engendrer un risque élevé pour les droits et libertés de
ta personne™.

La notification & personne physique n'est toutefois pas
nécessaire dans certains cas, et notamment celui dans
lequel le responsable du traitement a pris des mesures
ultérieures qui garantissent que le risque élevé pour les
personnes concernées n'est plus susceptible de se maté-
rialiser. L'entreprise effectuera plutdt une communication
publique ou procédera a une mesure similaire permettant
aux personnes concernées d'étre informées de maniére
tout aussi efficace.

2. U'inscription de l'exigence de sécurité
dans de nouveaux principes posés par
le Réglement

Le réglement européen consacre de nouveaux concepts et
obligations tels que le respect de la protection des don-
nées des la conception dit « Privacy by design », le prin-
cipe de protection des données par défaut ou encore le
principe de responsabilité dit « accountability ». Ces nou-
velles regles jouent un réle incontournable dans l'objectif
de renforcement de la sécurité que vise le Réglement.

Une sécurité exigée « dés la conception » et
« par défaut »

Le responsable du traitement doit adopter des régles in-
ternes et mettre en ceuvre des mesures en matiére de sé-
curité qui respectent les principes de protection des don-
nées dés la conception ou « privacy by design » ainsi que
le principe de protection des données par défaut.

(13) Régl. n® 2016/679, consid. 85.
(14} L. n® 78-17, art. 34 bis.

(15) Régl n® 2016/679, art. 33 et 34
(16) Régl n® 2016/679, art. 34 (1)
(17) Régl. n” 2016/679, art. 34 (3).




24

Le principe du « privacy by design » implique que les fa-
bricants de produits, les prestataires de services et les pro-
ducteurs d’applications prennent en compte la protection
desdonnées a caractére personnel, y compris les exigences
en matiére de sécurité, dés le moment de |'élaboration, de
la conception, de la sélection et de l'utilisation d'applica-
tions, de services et de produits impliquant le traitement
des donnees pour remplir leurs fonctions™. Pour cela, le
responsable du traitement devra mettre en ceuvre des
mesures techniques et organisationnelles appropriées,
telles que la mise en place, dés que possible, de la pseu-
donymisation, tant au moment de la détermination des
moyens du traitement qu'au moment du traitement lui-
méme™, Dans cette démarche, une pondération doit étre
faite par le responsable de traitement entre colts, état
de l'art, contexte, finalités des traitements concernés et
risques pour les droits et libertés des individus, etc.. La
conciliation entre ces concepts laissera une grande place
a une appréciation au cas par cas. Concrétement, la direc-
tion des systémes d'information devra assurer la sécurité
des données dés la conception d'un projet informatique.
Elle devra également coopérer étroitement avec le service
juridique afin d'assurer le respect du Réglement.

Le principe de protection des données par défaut implique
quant & lui que le responsable du traitement mette en
ceuvre les mesures techniques et organisationnelles ga-
rantissant que, par défaut, et sans l'intervention de la
personne concernée, les données & caractére personnel
ne sont rendues accessibles qu'a un nombre déterminé
de personnes. Cela permettra a la personne de garder un
controle sur les données qui sont traitées par l'entreprise
et d'inciter le responsable de traitement a mettre en place
des dispositifs encadrant l'accés aux données, notam-
ment par les employés.

Le principe de responsabilité ou
« accountability » en matiére de sécurité

En application du principe d'« accountability », e respon-
sable de traitement doit s'assurer et &tre en mesure de dé-
montrer que le traitement est effectué conformément au
Réglement, y compris en matiére de sécurité. Ce principe
implique notamment la tenue d'une documentation et la
mise en place de mesures qui doivent &tre réexaminées et
actualisées si nécessaire”. Lorsque cela est praportionné
au regard des activités de traitement, le responsable de

(18) Régl. n® 2016/679, consid 78
(19) Régl. n® 2016/679, art. 25 (1)
(20)Ragl. n° 2016/679, art 25 {1)
(21) Regl, n° 2016/679, art. 25 (2).
{22) Regl. n® 2016/679, art. 24 (1},
(23)Régl. n° 2016/679, art. 24 (1),

traitement doit également mettre en ceuvre une politique
appropriée-,

En outre, la réalisation d'une analyse d'impact, l'élabora-
tion d'un code de conduite et l'obtention d'une certifica-
tion ou encore la tenue d'un registre participent au res-
pect, par l'entreprise, du principe de responsabilité.

=» L'examen des mesures de sécurité dans le cadre de
l'analyse d'impact

Lorsqu'un traitement est susceptible d'engendrer unrisque
élevé pour les droits et libertés des personnes du fait d’'un
recours & de nouvelles technologies, le responsable du
traitement est tenu d'effectuer, avant le traitement, une
analyse de l'impact des opérations de traitement envisa-
gées surla protection des données a caractére personnel .
Lanalyse d'impact est, par exemple, obligatoire lorsqu’il
est procédé au profilage' ou encore dans le cadre de trai-
tements a grande échelle de données sensibles telles que
l'origine raciale ou les opinions religieuses .

Dans le cadre de cette analyse, l'entreprise doit notam-
ment examiner les dispositions, garanties et mécanismes
mis en place pour assurer la sécurité des données, et ap-
porter la preuve au regard de cet ensemble que les exi-
gences du Réglement en la matiére sont bien respectées:,

§'it ressort de l'anatyse que le traitement engendrerait un
risque élevé pour les droits et tibertés des personnes phy-
siques en I'absence des garanties, de mesures de sécurité
et de mécanismes mis en place pour atténuer ce risque, et
que le responsable du traitement est d'avis que le risque
ne peut &tre atténué par des moyens raisonnables compte
tenu des techniques disponibles et des colits de mise en
ceuvre, ce dernier doit consulter l'autorité de contréle
avant le début des opérations de traitement, laquelle de-
vra répondre aux questions du responsable de traitement
dans un délai déterminé:,

=» La certification et l'élaboration de régles de
conduite en matiére de sécurité

Dans le prolongement du principe d'« accountability », le
Réglement préconise la mise en place de régles de bonne
conduite et de certification qui peuvent servir d'éléments
pour démontrer le respect des exigences.

Les codes de conduite définissent et précisent les moda-
lités d'application de l'entreprise de leurs obligations, et
notamment celles relevant de la sécurité des données,

(24) Regl. n° 2016/679, art. 24 (2).
{25) Régl. n° 2016/679, art. 35 (1).
{26) Régl. n° 2016/679, art. 35 (3) a).
(27) Régl. n° 2016/679, art. 35 {3) b).
(28)Régl n° 2016/679, art. 35 (7) d).
(29) Régl. n° 2016/679, art. 36
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telles que la pseudonymisation . Les entreprises doivent
soumettre le projet de code de conduite & la CNIL qui l'ap-
prouve si elle estime qu'il offre des garanties appropriées
suffisantes. Lorsque le code de conduite porte sur des
activités de traitement menées en France, la CNIL l'enre-
gistre et le publie. Lorsque le projet de code de conduite
concerne des activités de traitement menées dans plu-
sieurs Etats membres, U'entreprise doit également obtenir
I'approbation de la Commission qui peut décider par voie
d'exécution que le code de conduite est d'application gé-
nérale au sein de ['Union européenne:,

Le mécanisme de certification, de labels et de marques
quant a lui permet aux personnes d'évaluer rapidement le
niveau de protection des données offert par les produits
et services de l'entreprise en question, Elle est délivrée 3
I'entreprise par des organismes de certification agréées ou
par l'autorité de contréle pour une durée de 3 ans renou-
velable.

=} La tenue d’un registre comportant les mesures de
sécurité

Le Réglement prévoit que l'entreprise doit tenir un re-
gistre de traitements comportant notamment, et « dans
la mesure du possible », une description générale des me-
sures de sécurité techniques et organisationnelles. Cette
obligation ne s'applique cependant pas aux entreprises
comptant moins de 250 employés, sauf dans certains cas,
et notamment celui ol le traitement qu'elles effectuent
est susceptible de comporter un risque pour les droits et
libertés des personnes concernées .

3. Une uniformisation du niveau de
responsabilité des acteurs en matiére
de sécurité

Bien que la responsabilité conjointe des responsables de
traitement soit reconnue par laCNIL'*, elle n'est pas prévue
par la loi informatique et libertés. Le Réglement remédie &

(30)Régl. n® 2016/679, art. 40 (2)

{31) Régl. n° 2016/679, art. 40 (5).

(32) Régl. n® 2016/679, art. 40 (7) (8) (9}
(33)Regl n° 2016/679, art. 42 et s
(34)Régl. n° 2016/679, art. 30 (1) (g)
(35)Regl. n® 2016/679, art. 30 (5).

(36)C. Desgens-Pasanau, La protection des données perscnnelles,
Lexisnexis 2015,
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cela et encadre précisément la responsabilité conjointe du
traitement qui est qualifiée lorsque deux responsables du
traitement, ou plus, déterminent conjointement les finali-
tés et les moyens du traitement'.. Dans ce cas, les respon-
sables du traitement doivent définir de maniére transpa-
rente leurs obligations respectives en matiére de sécurité,
par exemple par voie d'accord entre eux™.

Par ailleurs, te réglement européen sur la protection des
données vise & responsabiliser les acteurs des traitements
de données en uniformisant les obligations et le niveau de
responsabilité pesant sur les responsables de traitements
et les sous-traitants™. 'entreprise sous-traitante sera par
conséquent tenue des mémes obligations en matiére de
sécurité que le responsable de traitement.

Le responsable de traitement doit néanmoins veiller 3
faire appel & des sous-traitants qui présentent des ga-
ranties suffisantes quant a la mise en ceuvre de mesures
techniques et organisationnelles appropriées, et ce no-
tamment en matiére de sécurité des données,

Le traitement par un sous-traitant peut étre régi par un
contrat qui lie le sous-traitant a l'égard du responsable du
traitement, et qui prévoit notamment que le sous-traitant
prend toutes les mesures requises en matiére de sécurité
des données. Le sous-traitant aide également le respon-
sable du traitement, compte tenu de la nature du traite-
ment et des informations & la disposition du sous-traitant,
a garantir le respect des obligations en matiére de sécuri-
téu,

Lorsqu'un sous-traitant recrute un autre sous-traitant,
les mémes obligations que celles figurant dans le contrat
liant le responsable de traitement au sous-traitant s'im-
posent a lui en matiére de sécurité«. Lorsque cet autre
sous-traitant ne remplit pas ses obligations en matiére de
protection des données, le sous-traitant initial demeure
pleinement responsable devant le responsable du traite-
ment de I'exécution par l'autre sous-traitant de ses obli-
gations:,

Tout comme le responsable de traiterent, U'entreprise
sous-traitante peut appliquer un code de conduite ou un
mécanisme de certification afin de démontrer l'existence
de garanties suffisantes en la matiére=. Bl

(37) Régl. n® 2016/679, art. 26 ().
(38)Regl. n° 2016/679, art. 26 {1).
(39)Régl n® 2016/679, art. 28 (1).
{40)Regl n® 2016/679, art. 28 (3)
{41) Régl. n® 2016/679, art. 28 {4)
(42)Regl. n® 2016/679, art. 28 (4)
{43)Regl. n® 2016/679, art. 28 (S).
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'encadrement des transferts des
données a caractére personnel
dans des pays tiers

Le réglement européen n° 2016/679 du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel

et a la libre circulation de ces données (dit réglement général sur la protection

des données) n'opére pas de modification substantielle de la réglementation
préexistante en matiére de transfert des données a caractére personne! dans des
pays tiers & 'Union européenne. Il précise toutefois son cadre juridique et consacre
la légalité de pratiques existantes jusqu'alors.

Dans le prolongement de la direc-
tive 95/46/CE", le réglement européen
n® 2016/679 du 27 avril 2016 (ci-aprés, le
Réglement) reconnait une importance aux
flux transfrontaliers de données et énonce
qu'ils sont « nécessaires au développement
du commerce international et de la coopéra-
tion internationale »-.

il prévoit cependant que les transferts de
données qui font ou sont destinés 3 faire
l'objet d'un traitement a des responsables
du traiternent, sous-traitants ou autres, si-
tués dans des pays tiers, doivent avoir lieu
dans le plein respect de ses dispositions, y
compris pour les transferts ultérieurs de
données au départ du pays tiers vers un
autre pays tiers".

Le Reglerment autorise ces transferts dans
les cas olr le pays tiers a fait L'objet d'une
décision d'adéquation de la Commission
européenne (1), lorsque ces transferts sont
encadrés par des outils assurant un niveau
de protection suffisant et approprié des
personnes concernges (2), ou encore dans
le cadre de situations dérogatoires particu-
ligres (3).

{1} Dir. PE et Cons. 95/46/CE, 24 oct. 1995, relative
4 la protection des personnes physiques a 'égard
du traitement des données 4 caractére personnel
et a la libre circulation de ces données, art. 26

(2) Regl (UE) n° 2016/679, consid. 101,

(3) Regl (UE) n° 2016/679, art. 44.
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1. Le transfert de données
autorisé par une décision
d'adéquation de la
Commission

le Réglement consacre la facultd de [a
Commission d'apprécier le niveau de pro-
tection assuré par un pays tiers. Il prévoit
qu'elle peut décider, avec effet dans l'en-
semble de I'Union, qu'un pays tiers ou un
territoire ou un secteur déterminé dans un
pays tiers, offre un niveau adéquat de pro-
tection des données. Ce caractére adéquat
du niveau de protection est évalué au re-
gard notamment du respect des droits de
'homme et des libertés fondamentales
dans le pays tiers en question ou encore
de ses engagements internationaux pris en
matiére de protection des données”.

Dans le cas ol la Commission considére
que le pays tiers offre un niveau de protec-
tion adéquat, elle prend un acte d'exécu-
tion qui autorise les transferts de donnges
a caractére personnel vers ce pays™. L'acte
d’exécution prévoit un examen périodique
au moins tous les quatre ans. Dans ce
cadre, la Commission peut, sur justifica-
tions, révoquer 1a décision d’adéquation®,
auquel cas le transfert de données vers ce
pays tiers est interdit, sauf si des garanties
appropriées autres sont prises en faveur de
la personne concernée afin de compenser

{4) Regl (UE} n° 2016/679, art. 45 (2){a)(b)(c).
(5) Régl. (UE) n° 2016/679, art 45 (3)
(6) Régl (UE) n® 2016/679, art. 45 (5).
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linsuffisance de ta protection des données dans ce pays
tiers™.

2. Le transfert de données encadré par
des outils appropriés

En l'absence de décision d'adéquation, le responsable du
traitement ou le sous-traitant doit prendre des mesures
apportant des garanties appropriées en faveur de la per-
sonne concernée, qui respectent les exigences en matiére
de protection des données,

Tout d'abord, le Réglement mentionne explicitement la
possibilité pour les groupes d'entreprises de recourir a des
« régles d'entreprise contraignantes ». Les groupes d'en-
treprises pourront donc définir des régles internes qui, si
elles sont approuvées par la Commission nationale de l'In-
formatique et des Libertés (CNIL), constitueront des ga-
ranties appropriées”. Ces régles d'entreprise doivent com-
porter certaines précisions, notamment les mécanismes
mis en place au sein du groupe pour garantir le respect
de ces régles (audits, mise en place de méthodes, etc.).

Ces garanties peuvent également étre apportées par la
conclusion d'un contrat comportant les clauses types de
protection des données adoptées par la Commission. Une
nouveauté réside dans le fait que ces clauses types pour-
ront désormais étre adoptées par la CNIL, puis approu-
vées par la Commission™,

Par ailleurs, le Reglement prévoit l'option pour les acteurs
du traitement d'élaborer des clauses spécifiques, et de les

{7) Reégl. (UE) n° 2016/679, consid 107

{8) Régl. (UE) n° 2016/679, art. 47 (1) {a)

{9) Régl. (UE) n° 2016/679, art. 47 {2) (b).

(10) Régl. (UE) n° 2016/679, art. 46 {2} {c) &t (d).
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insérer dans les contrats conclus entre le responsable de
traitement ou le sous-traitant et le responsable du trai-
tement, le sous-traitant ou le destinataire des données &
caractére personnel se situant dans le pays tiers. La CNIL
décidera, au regard de ces clauses, d’autoriser ou non le
transfert:.

Enfin, la mise en place d'un code de conduite approuvé
par la CNIL assortie de l'engagement contraignant et
executoire pris par le responsable de traitement ou le
sous-traitant™, ou encore le mécanisme de certification,
constituent des outils nouveaux ainsi que des garanties
appropriées permettant le transfert des données.

3. Dérogations autorisées pour les
transferts dans le cadre de situations
particuliéres

Le Réglement définit et précise les dérogations autori-
sées pour les transferts de données, sur la base des dis-
positions existantes de la directive 95/46/CE™, Il prévoit
qu'en l'absence de décision d'adéquation ou de garanties
appropriées, le transfert de données dans un pays tiers
peut avoir lieu notamment lorsque la personne concernée
a donné son consentement explicite, ou encore lorsque le
transfert est nécessaire a 'exécution d'un contrat conclu
entre la personne concernée et le responsable du trai-
tement, ou enfin s'il est nécessaire & la conclusion ou &
I'exécution d'un contrat conclu dans l'intérét de la per-
sonne concernée entre le responsable de traitement et
une autre personne physique ou morale™. l

{11) Regl. (UE) n° 2016/679, art. 46 (3) (a).
(12) Regl, (UE) n® 2016/679, art. 46 (2) (e).
(13) Régl. (UE) n° 2016/679, art. 46 (2) (f).
(14) Dir. 95/46/CE préc., art. 26

(15} Régl. (UE) n° 2016/679, art 49,
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Le renforcement des droits des
personnes sur leurs données :
mythe ou réalité ?

Parmi les nouveautés annoncées du réglement européen sur la protection des
données figure le renforcement des droits des personnes sur leurs données, Ce
renforcement entraine des contraintes significatives pour 'entreprise qui devra
adapter ses procédures de collecte et de traitement de données aux nouvelles
dispositions. Celles-ci permettent-elles seulement une protection effective des

données ?

C'est le régne du « droit & » au sein du ré-
glement européen sur 1a protection des
données” : « droit & l'information », « droit
al'effacernent », « droit & la limitation des
données », « droit & la portabilité des don-
nées », etc. Les personnes dont les données
font l'objet d'un traitement se voient ainsi
reconnaitre de nombreux droits dont la res-
ponsable de traitement est le débiteur.

Un constat s'impose : il y 2 plus de « droits
a » qu'auparavant. Un chapitre entier du ré-
glement, le chapitre Ill, leur est ainsi consa-
cré. Si certains de ces droits figuraient déja
dans la loi dite « informatique et libertés »,
le Réglement leur donne une nouvelle di-
mension. Surtout, il fait naitre de nouveaux
droits au bénéfice de la personne concer-
née. Concomitamment, il assujettit les en-
treprises, responsables de traitement, 4 des
obligations plus lourdes et plus onéreuses.

Cette inflation de droits subjectifs au sein
du Réglement accentue la personnalisation
du droit des données a caractére personnel,
dont l'assimilation & un droit de la person-
nalité ne fait plus de doutes”. L'ebjectif

(1) Regl. PE et Cons. UE n® 2016/679, 27 avr. 2016,
relatif 4 la protection des personnes physiques
& I'égard du traitement des données 3 caractére
personnel et & la libre circulation de ces don-
nées, et abrogeant la directive 95/46/CE, ci-aprés
« le Réglement »,

(2} Sur la tension entre personnalisation et patrimo-
nialisation des données, voir Le numérigue et les
draits fondamentaux, Etude annuelle du Conseil
d'ttat, La Documentation francaise, 2014, p. 264-
269 V. égal. Quelle politique européenne en ma-
tiére de dannées personneltes 7, Note d'analyse -
Digital New Deal Foundation, sept. 2015, p. 1016,

poursuivi par le législateur européen est de
renforcer les droits des personnes sur leurs
données afin de garantir la protection des
données”. Renforcement des droits des
personnes et protection effective des don-
nées apparaissent ainsi consubstantiels.

Le renforcement des droits des personnes
transparait de l'octroi aux personnes phy-
siques d'un droit élargi a l'information sur
leurs données et d'un pouvair de contréle
accru sur celles-ci, mais ces droits per-
mettent-ils seulement d’atteindre leur fin,
celle d’une réelle protection des données ?

Siles droits des personnes sur leurs données
semblent dotés d'une portée nouvelle (1),
la protection effective des données par ce
biais est questionnée, de telle maniére que
le renforcement des droits doit &tre relati-
visé (2).

1. La portée nouvelle des
droits des personnes sur
leurs données

Afin de renforcer le droit des personnes
sur leurs données, le Réglement favorise
le droit a l'infermation, dont il étend le
champ d'application et attribue & la per-
sonne concernée des moyens de contréle
plus grands sur ses données.

(3) Régl n®2016/679, consid 11
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Elargissement du droit a l'information de la
personne sur ses données

Le chapitre dédié aux droits de la personne concernée
s'ouvre sur une disposition générale qui précise les quali-
tés que doit revétir l'information communiquée par le res-
ponsable de traitement. La communication de l'informa-
tion doit étre « concise, transparente, compréhensible et
aisément accessible en des termes clairs et simples (...) ».

Outre ces précisions nouvelles, on peut observer que le
nombre d'informations & fournir est plus important que
sous le régime de la loi informatique et libertés.

Cela se vérifie, dans un premier temps, au moment de la
collecte des données. L'article 32 de la loi informatique et
libertés prévoyait déja la communication d'informations
portant sur l'identité du responsable de traitement, sur
la finalité poursuivie, le caractére obligatoire ou facultatif
des réponses, les conséquences éventuelles d'un défaut
de réponse, les destinataires des données, le droit d'oppo-
sition, 'existence de transferts de données, etc,

Larticle 13 du Réglement ajoute a cette liste plusieurs
nouvelles obligations d'information : sur {a durée de
conservation, sur le droit de demander au responsable
de traitement l'acceés, la rectification ou l'effacement des
données ainsi que le droit de demander une limitation du
traiternent, l'existence du droit de retirer son consente-
ment, le droit d'introduire une réclamation auprés d'une
autorité de contréle, sur la question de savoir si 'exigence
de fourniture de données & caractére personnel a un ca-
ractére réglementaire ou contractuel ou si elle condi-
tionne la conclusion d'un contrat, l'existence d’une prise
de décision autormatisée, l'obligation de communiquer les
coordonnées du délégué a la protection des données, e
cas échéant.

Alors que la collecte indirecte de données faisait 'objet
d’un simple paragraphe dans la loi informatigue et liber-
tés et renvoyait a l'article 39 | du texte, le Réglement y
consacre un article entier, ce qui refléte sans nul doute, la
croissance de ce mode d'obtention des données®.

Le législateur européen se montre plus strict que dans la
loi informatique et libertés car il impose une contrainte
temporelle au responsable de traitement : les informa-
tions précitées doivent étre fournies « dans un délai rai-
sonnable aprés avoir obtenu les données & caractére per-
sonnel, mais ne dépassant pas un mois ». En outre, si les
données doivent étre utilisées aux fins de la communica-
tion avec la personne concernée, les informations doivent
étre fournies « au plus tard au moment de (a premiére com-
munication ».

(4) Ragl.n° 2016/679, art. 12.
(5) Régl.n® 2016/679, art. 14
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L'accroissement du nombre d'informations & transmettre
se vérifie encore, dans un second temps, au cours du traj-
tement des données. Le Réglement instaure en effet des
obligations de notification et de communication ponc-
tuelles.

D'une part, le responsable de traitement doit notifier &
chaque destinataire auquel les données & caractére per-
sonnel ont été communiquées « toute rectification, tout
effacement des données & caractére personnel ou toute li-
mitation du traitement ». Le responsable de traitement est
tenu de donner des informations sur les destinataires a la
personne concernée, si elle en fait la demande=.

D'autre part, le Réglement introduit une obligation de
communication & la personne concernée, d'une violation
de données a caractére personnel. Bien que présente dans
la loi informatigue et libertés, cette obligation de commu-
nication sur tes failles de sécurité était circonscrite & un
certain type d'opérateurs économiques : fe fournisseur de
services de communications électroniques accessibles au
public”, Le Réglement procéde & une généralisation de
cette obligation & tous les responsables de traitement. Le
principe est donc celui de la communication d'informa-
tions, sauf exceptions limitativement énumérées,

Ces obligations d'information, nouvelles ou renforcées,
permettent ou du moins tendent a faciliter la maitrise, par
la personne concernée, de ses données.

Intensification du contréle de la personne sur
ses données

Laffirmation d’un contréle accru de la personne sur ses
données repose sur l'octroi de nouveaux droits 4 la per-
sonne concernée, afin que celle-ci puisse, non plus seu-
lement avoir un droit de regard sur les données, mais un
pouvoir d'action sur celles-ci,

Ce controle accentué sur les données est illustré par trois
nouveaux « droits & » : le droit & l'oubli, le droit a la limita-
tion du traitement et le droit & la portabilité des données.

Larticle 40 de la loi informatique et libertés prévoyait déja
la possibilité pour toute personne physique justifiant de
son identité d'exiger du responsable de traitement de
rectifier ou d'effacer certaines données, Le Réglement
distingue plus clairement ces possibilités en consacrant
l'article 16 au droit de rectification et l'article 17 au droit &
I'effacement ou droit a l'oubli.

(6) Régl n® 2016/679, art. 19
(7) L n®78-17, art. 34 bis (loi informatique et libertés).
(8) Régl n° 2016/679, art. 34.

{9) Le Réglerment s'inscrit dans la droite ligne de « {'autodétermination
informationnelle », principe issu de la jurisprudence constitution-
nelle allemande et plébiscité par le Conseil d’Etat dans son étude
annuelle, précitée, p. 264
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Sous l'empire de la loi informatique et libertés, |a rectifi-
cation ou l'effacement des données n'était possible que
lorsque les données étaient « inexactes, incomplétes,
éguivoques, périmées » ou « la collecte, 'utilisation, la
communication ou la conservation [était] interdite ». Uar-
ticle 17 du Réglement reformule ces motifs et en ajoute
d'autres : l'effacement est également possible lorsque
la personne concernée retire le consentement sur lequel
est fondé le traitement et gu'il n'existe pas d'autre fon-
dement juridique au traltement. En outre, le responsable
de traitement est contraint de procéder & l'effacement
« dans fes meitleurs délais ».

Le droit 3 la limitation du traitement est, quant a (ui, une
réelle nouveauté, au méme titre que le droit & la portabi-
lité des données,

Le droit & la limitation du traitement pourrait étre envi-
sagé comme une situation de suspension temporaire du
traitement. Ce droit est ouvert a la personne concerpée,
en cas de contestation par elle, de I'exactitude des don-
nées ou lorsgue le traitement est illicite et la personne
concernée s'oppose a leur effacement ou encore, lorsque
{e responsable du traitement n'a plus besoin des données
a caractere personnel mais que celles-¢i sont encore né-
cassaires & la personne concernée pour l'exercice de droits
en justice™,

Enfin, le droit a la portabilité des données, accorde un
double droit a la personne concernée. Elle peut, d'une
part, demander au responsable du traitement  recevoir
ses données dans un « format structurd, couramment uti-
fisé et lisible par machine » afin notamment de les trans-
mettre a un autre responsable du traitement sous cer-
taines conditions. Elle peut, d'autre part, obtenir que les
données soient transmises directement d’un responsable
de traitement a un autre « forsque cela est techniquement
possible ».

La violation des droits des personnes est lourdement
sanctionnée, ce qui montre l'importance qui leur est
conférée par le réglement™. Si le Réglement favorise un
droit & l'information élargi ainsi qu’un contrale accru sur
les données, cela va-t-il nécessairement de pair avec une
meilleure protection des données ?

2. L'effectivité relative des droits des
personnes sur leurs données

On cbservera 'existence de limites au droit & l'infarma-
tion et quant au contrdle que l'individu peut exercer sur
ses données. Plus fondamentalement, la possibilité d'un

{10) Larticle 18 du Réglement relatif au droit 4 la limitation du traite-
ment doit &tre lu a 'aune du considérant 67 du Réglement qui expli-
cite les méthodes permettant cette limitation du traitement

(1) Régl n° 2016/679, art 83,5

contréle sur les données ne garantit pas nécessairement
la protection de celles-ci.

Les droits des personnes sur leurs données ne
sont pas absolus

Les droits des personnes sur leurs données ne sont pas
absolus. Ils comportent des limites, prévues par le Régle-
ment lui-méme et qui restreignent la protection des don-
nées.

Les obligations d'information sont assorties d’exceptions.
Le responsable de traitement en est notamment dispensé
si la fourniture de ces informations exige « des efforts dis-
proportionnés »,

On peut s'interroger sur le sens a donner a cette limite
faut-il prendre en considération le coiit économique, le
nombre de personnes concernées ? En l'absence de cri-
tére clair, il pourrait étre aisé pour le responsable de trai-
tement de se retrancher derriére cette exception afin de
contourner son dbligation d'information.

De méme, si le réglement assoit le principe du droit a
l'oubli, il ne manque pas de lui assortir des limites liées
a l'exercice du droit  la liberté d'expression et d'infor-
mation, au respect d’une obligation légale ou l'exécution
d’une mission d'intérét public ou encore & la constatation,
l'exercice ou la défense de droits en justice.

D'aucuns argueront que le consentement de lindividu
comme condition de licéité du traitement, tel que figu-
rant dans le Réglement, constitue bel et bien la marque
d’un controte sur les données. Certains observateurs ont
beaucoup commenté cette disposition, accentuant le ca-
ractére novateur du Réglement sur ce point et laissant
présumer que la protection des personnes en était renfor-
cée. Cette appréciation doit &tre relativisée,

En premier lieu, le consentement a toujours été une des
conditions de la collecte licite de données et il l'est en-
core avec le Réglement. Les nouveautés sont semble-t-il
plus modestes. Elles résident principalement dans les pré-
cisions apportées sur les modalités du consentement ' et
I'encadrement particulier du consentement de l'enfant de
moins de 16 ans'.

En deuxiéme lieu, le consentement, n'est qu'une condi-
tion de la collecte licite de données parmi d'autres, telles
que la nécessité d'un traitement pour l'exécution d’un
contrat ou aux fins d'intéréts légitimes.

En troisiéme lieu, on ne peut manquer de souligner la
faible valeur du consentement lorsque la relation entre
les parties, comme cela est souvent le cas en matiére de

{12) Regl n° 2016/679, art. 6
(13) Regl. n® 2016/679, art. 7
{14) Regl. n® 2016/679, art 8
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données & caractére personnel, présente un déséquilibre
significatif. Ainsi gue Uexplique un auteur, « un tel dése-
quilibre résulte de l'asymétrie fondamentale de moyens
existant entre les deux cocontractants privés, dont l'un,
Vauteur du traitement, est trés majoritairement institution-
nel et 'autre, la personne fichée, nécessairerent une per-
sonne physigue ».

Le controle sur les données ne garantit pas la
protection des données

La notion de contrdle sur les données est traditionnel-
lement associée a la protection des données. Ce lien est
rarement remis en question.

Pourtant, lorsque le contréle n'est qu'une faculté, it offre
peu de garanties.

Le controle sur les données, découle de « droits & ». La
multiplication de ces droits ne signifie pas que l'individu
va exercer effectivement son « droit & ». Le « droit & »
fait finalement naitre un infini potentiel de « droits de ne
pas ». L'individu, roi de ses données, investi de pouvoirs et
repu de contréle, pourrait finalement n'étre qu'un roi nu.

C'est semble-t-il le corotlaire nécessaire d'un transfert du
pouvoir vers l'individu, sommé d’assurer la défense de ses
données et d'un transfert corrélatif des devoirs vers le res-
ponsable de traiterent et le sous-traitant, tenus de faire
appliquer les droits de la personne concernée,

Il est vrai que le Réglement consacre des possibilités d'ac-
tions a la personne concernge, tant devant |'autorité de
contréle, que devant le juge judiciaire afin de faire recon-
naitre ses droits et les faire appliquer . Il reste toutefois &
savoir si elles seront exploitées:.

[15) N. Ochea, Pour en finir avec l'idée d'un droit de propriété sur ses
données personnelles : ce que cache véritablement le principe de
libre disposition. RFD adm. 2015, p. 1357 En faveur d'une prise en
considération de ce déséquilibre, voir toutefois le considérant 43 du
Réglernent

(16) V. sur ce point, M. Bourgeois, Réforme européenne des données per-
sonnelles : le nouveau partage de responsabilité entre les acteurs
d'un traitement, JCP E 2016, 1328.

(17) Régl, n° 2016/679, art. 77 4 B2,

(18) Le recours au juge judiciaire a jusqu'a présent été largement délaissé
au profit d'une approche réglementaire du contentieux relatif aux
données & caractére personnel. V. C. Bloud-Rey, Quelle place pour
l'action de la CNIL et du juge judiciaire dans le systéme de protec-
tion des données personnelles ?, D. 2013, 2795.
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En outre, lorsque le contréle induit des comportements &
risques, il s'avére contreproductif.

Une étude a ainsi mis en évidence le paradoxe du contréle
{control paradox) dans le domaine de la protection de la
vie privéed, Selon cette étude, la capacité d'une personne
de contrdler certains risques obscurcirait la conscience
qu'elle a de l'existence d'autres risques qu'elle ne peut
contrdler. En conséquence, la possibilité d'un contréle
affecterait la perception qu'une personne a de la protec-
tion de sa vie privée, & un point tel que plus I'existence
d'un contréle serait percue par un individuy, plus sa vo-
lonté de révéler certaines informations sensibles serait
grande. Cela s’expliquerait par la confiance placée dans le
contrdle,

|| ne faudrait pas déduire de cette étude, seulement brig-
vement évoquée ici, que l'attribution & lindividu d'un
contrdle sur ses données serait néfaste ou inutile. Elle per-
met de souligner en revanche la faiblesse d'un contréle
qui ne serait pas accompagné d'une politique de sensibi-
lisation aux risques. De maniére trés opportune, le Régte-
ment a investi les autorités de contrdle de cette mission
importante-,

La portée nouvelle des droits des personnes sur teurs don-
nées telle qu'elle transparait du réglement evropéen est
a la fois indispensable et insuffisante. Le renforcement de
ces droits ne sera réel que s'il s'accompagne d’une action
efficace de prévention et de répression de la part des au-
torités de contréle nationales ou des autorités judiciaires.
Seule la conjonction de ces éléments semble ¥ méme
d'assurer une protection effective des données. @l

(19) Brandimarte L., Acquisti A, Loewenstein G, Misplaced Confidences :
Privacy and the Control Paradox, 2012, Social Psycholagical and
Personality Science 4(3) 340-347

{20)Regl. n® 2016/679, art 57
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Les nouveaux pouvoirs de la
CNIL : vers un changement de

philosophie ?

Sous l'égide du réglement européen sur la protection des données, la Commission
nationale de l'informatique et des libertés se dote de nouveaux pouvoirs de
sanctions, plus dissuasifs. L'évolution est telle que l'on pourrait y voir 'amorce d'un
changement de philosophie, la CNIL se transformant en une autorité répressive.

La disposition la plus médiatique du régle-
ment européen sur la protection des don-
nées' est sans aucun doute celle qui oc-
troie aux autorités de contréle nationales,
la Commission nationale de l'informatique
et des libertés (ci-aprés, la CNIL) en France,
le pouvoir d'imposer de lourdes sanctions
pécuniaires en cas de violation des disposi-
tions du Réglement.

La CNiL et les autres autorités de controle
européennes devraient enfin étre en me-
sure de se faire respecter par les grands
acteurs de l'lnternet, tels Google ou Face-
book, peu effrayés jusqu'a présent par ces
autorités .

Ces mesures étaient attendues car face aux
défis du big data, des objets connectés, des
objets autonomes, il semblait impératif
de disposer de nouveaux moyens consé-
quents, tant de répression, que de dissua-
sion.

La CNIL disposait déja de pouvoirs de sanc-
tion, mais elle était peu encline & en faire
usage. Entre autres facteurs, [a faiblesse du
montant des amendes ne devait pas étre
étrangére a cette position. De fait, la CNIL
a ainsi développé une approche plus péda-
gogique que comminatoire dans son appré-
hension du droit des données personnelles.

(1) Régl PE et Cons. UE n® 2016/679, 27 avr. 2016,
relatif & la protection des personnes physiques
a l'égard du traitement des donrnées A caractére
personnel et & la libre circulation de ces don-
nées, et abrogeant [a directive 95/46/CE, ci-aprés
« le Réglement ».

(2) LaCNIL a imposé une sanction de 150 000 euras
4 l'encontre de Google qui constituait la sanction
maximale pour un premier manquement (CNIL,
délib. n* 2013-420, 3 janv. 2014).

Loctroi de pouvoirs nouveaux de sanction
serait susceptible de changer la philoso-
phie de la CNIL et de l'orienter vers une ap-
proche plus répressiver,

On observe le passage d’'un usage modé-
ré des pouvoirs comminatoires sous la loi
informatique et libertés (1) & l'acquisition
d'un réel pouvoir de dissuasion & I'aune du
Réglement (2), ce qui n'est pas sans poser
la question de l'articulation des pouvoirs de
la CNIL et du juge pénal (3).

1. Des pouvoirs comminatoires
traditionnellement peu
utilisés

La CNIL a globalement peu recours & la
contrainte pour veiller & la mise en confor-
mité a la loi informatigue et libertés. Cela
s'explique par I'absence de vocation répres-
sive de cette autorité, mais aussi par la fai-
blesse de ses pouvoirs de sanction.

L'absence de vocation répressive
de la CNIL

La CNIL n'a pas été instituée afin de consti-
tuer le bras armé de la loi informatique et
fibertés. En d'autres termes, elle n'avait pas
de vocation répressive'.

{3} D&ja, v. C. Bloud-Rey, Quelle place pour l'action
de la CNIL et du juge judiciaire dans le systéme de
protection des données personnelles 7, D. 2013,
2795,

{4) En ce sens, v. T. Dautieu, La proposition de ré-
glement européen en matiére de protection des
données personnelles et ses conséquences sur la
future stratégie de contrdle de la CNIL, Cormnm
com. électr. 2012, étude 20.
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Pour s'en convaincre, il suffit de relire la loi n° 78-17 du
6 janvier 1978 relative & l'informatique, aux fichiers et
aux libertés, dans sa version initiale, qui prévoyait : « Pour
l'exercice de sa mission de contréle, la commission {(...)
peut (...} charger un ou plusieurs de ses membres (...) de
procéder, & l'égard de tout traitement, a des vérifications
sur place et de se faire communiquer tous renseignements
et documents utiles & sa mission » et « {...) prescrire des
mesures de sécurité pouvant aller jusqu’a la destruction des
supports d'informations », mais aussi « (...) adresser aux
intéressés des avertissements {...) »".

Le seul pouvoir de sanction dont elle disposait résidait
donc dans a possibilité d'adresser des avertissements.

Il a fallu attendre la loi n® 2004-801 du 6 aodt 2004 rela-
tive & la protection des personnes physiques a |'égard des
traitements de données a caractére personnel, pour que la
CNIL se dote d'un éventail plus large de sanctions : aver-
tissement, mise en demeure et si le responsable de traite-
ment ne répond pas a la mise en demeure, sanction pé-
cuniaire, injonction de cesser le traitement, retrait d’'une
autorisatfon de traitement donnée par la CNIL, etce.

Dans le texte de loi, ces sanctions arrivent bien aprés la
liste des missions de la CNIL. Ces missions, représenta-
tives des activités principales de la Commission, ne sont
pas de nature répressive.

La Commission a ainsi pour mission d'informer, de veil-
ler & la conformité des traitements au texte législatif, de
répondre aux demandes d'avis émanant d'organisations
professionnelles ou d'institutions, de délivrer des labels,
de se tenir informée de 'évolution des technologies de
I'information et de rendre publique son appréciation le
cas échéant, etcv,

Les missions premiéres de la CNIL relévent du contréle, de
I'information et de la consultation.

Pour assurer sa mission de contrdle, la CNIL dispose de
pouveirs d'investigations, telles la possibilité d'accéder
aux locaux d'un organisme et de se faire communiquer
des documents®. La loi n® 2014-344 du 17 mars 2014 re-
lative & la consornmation renforce les pouvoirs d'investi-
gation de [a CNIL en permettant 3 celle-ci de contréler &
distance, sur Internet, des manquements éventuels a la loi
informatique et libertés.

La Commission exerce également un contréle & priori par
le biais des déclarations de traitements de données et
demandes d'autorisations pour certains traitements sen-
sibles, effectuées par les responsables de traitements.

{5) L n°78-17, art. 21 (loi informatique et libertés).
{6) L. n°78-17,art 45,

(7} L.n°78-17,art. 11

(B) L. .n°78-17 art. 11, 2%, f), et L. n® 78-17, art. 44,
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Si la notion de contrdle est souvent associée & celle de
sanction, la CNIL fait un usage trés modéré de ce pouvoir
et ce, d'autant plus que le montant des sanctions pé-
cuniaires qui peuvent &tre imposées sont faibles.

Des pouvoirs de sanction faibles

Parmi les sanctions dont la CNIL dispose, l'avertissernent,
l'injonction ou le retrait d'une autorisation de traitement
paraissent constituer de faibles moyens de répression et
de dissuasion. La sanction pécuniaire, & l'inverse, est sus-
ceptible de toucher un point sensible chez les acteurs éco-
nomiques qui seraient & l'origine de manquements.

En 'état du droit positif, la CNIL peut imposer de telles
sanctions : pour un premier manquement, le montant de
la sanction pécuniaire ne peut excéder 150 000 euros.
En cas de manquement réitéré dans les cinq années, il ne
peut excéder 300 000 euros*. Néanmoins, le montant de
ces amendes semble dérisoire, dés lors que les auteurs de
manquement réalisent des chiffres d'affaires de plusieurs
milliards™.

La publicité des sanctions, & laquelle la CNIL a recouru as-
sez fréquemment et qui peut avoir des effets désastreux
sur |a réputation d'une société et partant constituer une
sanction trés dissuasive, n'a que trés peu de conséquences
sur des sociétés étrangeres telles que Google ou Face-
book, par ailleurs trés populaires.

En conséquence, la CNIL a adopté une approche pragma-
tique en privilégiant une démarche pédagogique d'accom-
pagnement des acteurs vers la mise en conformité. Elle a
tissé des relations de confiance avec les Correspondants
informatiques et libertés, multiplié les supports d'infor-
mation, les fiches détaillées. Elle offre une permanence
téléphonique aux particuliers comme aux professionnels
afin de répondre a leurs questions et informe méme des
campagnes de contrdles qu'elle compte mener.

Participe de cet esprit la procédure méme de sanction
qui suppose une mise en demeure préalable de 'auteur
du manquement. Il s’avére d'ailleurs que cette procédure
conduit a la mise en conformité des auteurs de manque-
ments dans la majorité des cas.

De fait, la CNIL impose donc peu de sanctions, mais cela
pourrait changer & l'aune du Réglement.

{8) L.n°78-17 art. 47,

(10) Google a réalisé un chiffre d'affaires de 75 milliards de dollars en
2015. V. P. Escande, Google, Apple et le prix du réve, Le Monde,
2 févr. 2016.

{17) Le rapport annuel de ta CNIL pour I'année 2015 est en cela &loguent,
Il fait état de 93 mises en demeure et de 10 sanctions dont 3 sanc-
tions financiéres et 7 avertissements (CNIL, Rapport d'activité 2015,
p3)
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2. La consécration nouvelle d’'un réel
pouvoir de dissuasion

Au sein du Reglement, les missions de contrale, de conseil
et d'information des autorités de contrdle sont confor-
tées». L'apport du Réglement réside surtout dans l'attri-
bution d'un réel pouvair de dissuasion, par l'octroi de pou-
voirs répressifs significatifs et par la possibilité d'actions
conjointes de plusieurs autorités de controle,

Des pouvoirs répressifs significatifs

Larticle 83 du Réglement pose les conditions générales
pour imposer une amende administrative. L'accent est
mis sur la proportionnalité de la sanction par le biais d’'une
liste de facteurs a prendre en considération afin de décider
du principe de la sanction et de son montant.

A la différence du régime de la loi informatigue et libertés,
le Réglement ne prévoit pas de mise en demeure préa-
lable & l'imposition d'une sanction. Dans ces conditions,
Uimposition d’amendes aura un caractére beaucoup plus
strict et systématique que par le passé, le manquement
entrainant immanquablement une sanction, sans préavis
et possibilité d'y remédier.

Cette interprétation du texte doit sans doute étre nuan-
cée. En effet, parmi les facteurs a prendre en considération
avant l'énoncé d'une sanction, figurent le fait qu'« une
mesure ait été prise par le responsable de traitement ou le
sous-traitant pour atténuer le dommage subi par les per-
sonnes concernées » ' et le « degré de coopération établi
avec l'autorité de controle en vue de remédier 4 la violation
et d'en atténuer les éventuels effets négatifs »i,

Afin de donner un réel effet a ces dispositions, il convien-
drait de mettre en demeure ou du moins d'informer ('au-
teur du manquement afin de lui laisser 'opportunité de
prendre les mesures qui s'imposent.

Qu'en est-il de l'avertissement ? Le Réglement semble
maintenir cette possibilité, sans toutefois le qualifier
de sanction, contrairement & la loi informatigue et liber-
tés. Il n'est pas exclusif d'une amende administrativer .
Le considérant 148 prévoit une solution particuliére pour
les personnes physiques : un « rappel & l'ordre » en cas
de violation mineure ou si 'amende constitue une charge
disproporticnnée.

{12) Régl. n® 2016/679, art. 57.V. M. Bourgeois, Réforme européenne des
données personnelles : les nouvelles sanctions et voies de recours,
JCPE 2016,1329.

{13) Régl. n° 2016/679, art. 83, ).

(14) Régl. n° 2016/679, art. 83, ).

(15} Régl. n° 2016/679, 3. 58, 2. 2) et b)
(16) L n® 7817, art, 45,

{17) Régl. n° 2016/679, art. 58, 2.1).

Le recours & la sanction pécuniaire par les autorités de
controle est donc susceptible de prendre une dimension
inédite sous 'égide du Réglement.

Ces amendes, dont le montant est gradué en fonction du
type de manquement, ont le mérite de la dissuasion. Un
premnier niveau de sanction prévoit des amendes pouvant
s'élever jusqu'a 10 millions d’euros ou dans le cas d'une
entreprise, jusqu'a 2 % du chiffre d'affaires annuel mon-
dial, le montant le plus élevé étant retenu. Cette sanction
s'applique notamment en cas de violations des obligations
du responsable de traitement relatives au consentement
des enfants, & la sécurité, a la coopération avec la CNIL,
aux notifications d'une violation de données=, Le second
niveau de sanction prévoit des amendes pouvant s'élever
jusqu'a 20 millions d'euros ou 4 % du chiffre d'affaires
annuel mandial pour les violations les plus graves rela-
tives notamment a la licéité des traitements, aux droits
des personnes concernées, aux transferts de données hors
Union européenner,

De nouveaux pouvoirs d'action conjointe

Une autre nouveauté importante du Réglement réside
dans la désignation d'une « autorité chef de file » = En
vertu de 'article 56 du Réglement, l'autorité de contréole
de t'établissement principal ou de |'établissement unique
du responsable de traiternent ou du sous-traitant peut
agir en tant qu'autorité chef de file dans le cas d'un traite-
ment transfrontalier effectué par ce responsable de trai-
tement ou ce sous-traitant.

Larticle 62 prévoit méme la possibilité de « mesures ré-
pressives conjointes », mais ce point n'est pas détaillé,
laissant un doute sur les actions visées par cette dispo-
sition,

Certains commentateurs considérent que cette disposi-
tion est susceptible d'entrainer une influence réciproque
des autorités de controle , une autorité de contrdle ayant
une politique forte de sanction, serait susceptible de sus-
citer un nivellement général vers le haut du montant des
amendes,

En réalité ce risque parait assez limité, compte tenu de
I'encadrement de l'autorité chef de file prévu par le Régle-
ment. Le texte instaure des mécanisme de coopération:
et de contrdle de ta cohérence: trés détaillés qui laissent
supposer qu'il sera difficile pour une autorité de controle

{18) Régl, n° 2076/679, art. 83, 4
{19) Régl. n® 2016/679, art. 83, 5.
(20)Régl. n® 2016/679, art 56.
(27) v. €. Bloud-Rey, ap. cit

(22) Régl. n° 2016/679, art. 60.
(23)Regl n° 2016/679, consid 135
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d'adopter une position qui serait radicalement différente
de celle qu'auraient prise les autres autorités,

En tout état de cause, la possibilité pour une autorité
de contréle de coordonner des actions conjointes et de
concentrer les voix de plusieurs autorités de controle
ajoute au pouvoir de dissuasion de ces autorités,

Ces pouvoirs répressifs plus marqués de ta CNIL pour-
raient relancer le débat autour du caractére juridiction-
nel de cette autorité administrative indépendante”, mais
aussi sur la question de la place du juge pénal dans le
contentieux des données personnelles.

3. Pouvoirs des autorités de controle et
du juge pénal : quelle articulation ?

Dés {ors que la CNIL acquiert un pouvoir de sanction si-
gnificatif, se pose la question de l'articulation de ce pou-
voir avec celui des autorités judiciaires, et en particulier
du juge pénal. 5i la coopération des deux autorités est
confortée, la concurrence des sanctions souléve quelques
interrogations.

Une coopération confortée

En application du texte européen, la CNIL peut porter les
violations du présent Réglement a |'attention des autori-
tes™, Il rappelle en cela l'article 11 de la loi informatigue
et libertés sur le fondement duguel la CNIL « informe sans
délai le procureur de la Républigue des infractions dont elle
a connaissance ».

Le Réglement prévoit en outre que « [l]es pouvoirs d'en-
quéte en ce qui concerne ['acces aux installations devraient
étre exercés conformément aux exigences spécifigues du
droit procédural des Etats membres, telle que 'obligation
d'obtenir une autorisation judiciaire préalable ».

it rappelle en cela l'article 44 de la loi informatigue et li-
bertés qui régit les contrdles sur place de la CNIL et pré-
voit une information du procureur de la République, mais
aussi le cas échéant, une autorisation du juge de la liberté
et de la détention.

(24} Sur ce point, v. F. Brunet, De la procédure au procés . le pou-
voir de sanction des autoritds administratives indépendantes,
RFD adm. 2013, p. 113,

{25) Régl. n® 2016/679, consid. 129 et art. 58, 5.
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Toutefois, alors que la loi informatigue et libertés pré-
voyait une information de la CNIL, par le procureur de la
Répubtique, de toutes les poursuites relatives & une infrac-
tion pénale prévue aux articles 226-16 4 226-24 du code
pénal™, cette disposition n'est pas reprise dans le Régle-
ment. Rien toutefois ne semble interdire un tel échange
d'informations.

De maniére assez cohérente, le Réglement n'innove pas et
renvoie au droit procédural de chaque Etat membre.

Des sanctions concurrentes

Le Reéglement laisse la possibilité aux Etats membres de
déterminer le régime des sanctions pénales applicabtes en
cas de violation de ses dispositions™.

En conséquence, une violation du Réglement peut rece-
voir a la fois une sanction pénale et une sanction admi-
nistrative.

Cela était déja le cas sous |'empire de la loi informatique et
libertés. Mais il semblerait que la faiblesse du contentieux
judiciaire conjugué a un recours trés modéré aux sanctions
administratives n'ait pas conduit a une double sanction et
partant n'ait pas soulevé de questions particuliéres.

Sous l'égide du Réglement, la fréguence potentiellement
accrue des sanctions imposées par la CNIL et leur mon-
tant trés significatif appellent un débat sur la possibilité
d’'un cumul des sanctions pénales et administratives.

Le Reglement n’est pas trés explicite & cet égard. Il rap-
pelte simplement que Y'application d'une double sanction
peénale et administrative « ne devrait pas entrainer la vio-
lation du principe ne bis inidem tel qu'il a été interprété par
la Cour de justice »™,

Ce principe de non-cumul ayant fait ['objet d'une mise en
ceuvre singuliére dans le contexte des abus de marché™,
qui met en concurrence le juge pénal et une autorité ad-
ministrative indépendante, ses conditions d'application
s'agissant du contentieux des données personnelles de-
vront nécessairement &tre éclaircies. B

(26)L. n° 78-17,art. 52

{27) Régl. n® 20167679, art. 149

(28)tbidem.

{29)Le décret n® 2016-1121 du 11 aodit 2016, pris en application de la
loi n® 2076819 du 21 juin 2016, fixe des modalités de concertation
entre le procureur de la Républigue financier et 'Autorité des mar-
chés financiers afin de déterminer qui de ces deux autorités engage-
ra les poursuites relatives & un abus de marché
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