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RGPD : entre risque et opportunité

Comment piloter

la mise en conformité RGPD ?

Par

Géraldine Péronne
Avocat, Cabinet
Vigo, membre du
réseau GESICA

et

Emmanuel Daoud
Avocat associé, Ca-
binet Vigo, membre
du réseau, Docteur
en droit GESICA

Regl. UE n° 2016/679 du Par-
lement européen et du Conset,
27 avr. 2016, relatif & la protec-
tion des personnes physiques &
l'égard du traitement des don-
neées & caractére personviel et
a lalibre circulation de ces don-
nées, et abrogeant la directive
95/46/CE (reglement général
sur |2 protection des données)
(texte présentent de lintérét
pour (EEE).

Outre les avocats, on observe-
ra que les huissiers proposent
également d'assurer des fonc-
tions de DPO externe, www
huissier-justice.fr.

En ce sens, V linterview d'f
Falque-Pierrotin, Dalloz IP/IT,
2018 4
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Quelques lignes directrices

&

eul celui qui aurait vécu dans une tour
d’ivoire pendant plusieurs mois pour-
rait avoir échappé a l'agitation entou-
rant I'entrée en application du Regle-
ment général sur la protection des
données', dit « RGPD », tant les messages inci-
tant a la mise en conformité se sont multipliés.

Jamais la conformité n’a été aussi encensée et
les promesses d’accompagnement des entre-
prises aussi nombreuses, le bourgeonnement de
sociétés de consultants alliant des compétences
juridiques et techniques venant occuper un mar-
ché que de nombreux professionnels du droit
cherchent eux aussi & conquérir?. Néanmoins,
il convient sans doute de relativiser 1'impor-
tance du changement opéré par le RGPD, qui
est moins juridique que culturel. Le reglement
européen est certes un instrument nouveau
mais les grands principes du droit des données
a caractére personnel datent de la loi de 1978 et
sont réitérés dans le nouvel instrument euro-
péen?. §'il n’y a donc pas de véritable révolu-
tion, on observe en revanche un changement

de paradigme. Il se manifeste par une prise de
conscience plus aigué, d'une part, des probléma-
tiques liées aux données a caractére personnel,
qui s’explique en grande partie par des niveaux
de sanction rehaussés et, d’autre part, de la né-
cessité d'un investissement financier et humain,
alahauteur des enjeux.

Les données impregnent toutes les organisa-
tions, qu'il s’agisse de sociétés cotées, de petites
et moyennes entreprises (PME), de collectivi-
tés territoriales, d’associations, et concernent
de multiples acteurs, qu’ils soient salariés,
sous-traitants ou clients, de sorte que la mise
en ceuvre du RGPD est susceptible de toucher
tout un chacun. Or, bien que long et détaillé
dans ses dispositions, le réeglement européen ne
prévoitaucun plan d’action clés en main. Ainsi,
pour les organisations qui prendraient le train
en marche et auraient jusqu’a présent fait peu
de cas de la loi de 1978, le chantier de la mise
en conformité pourrait s’assimiler aux douze
travaux d'Hercule. Pour les autres, il convient
de réduire I'écart entre ce qui a déja été fait et
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les nouveautés du RGPD. Il importe donc de
savoir piloter un plan de mise en conformité,
qui soit adapté a I’entreprise ou l'organisation
visée. L'avocat, doté de l'expertise nécessaire,
qui est par sa profession tenu au secret et apte a
délivrer des recommandations juridiques per-
sonnalisées, est trés bien placé pour accompa-
gner son client sur le chemin de la compliance.

Les programmes de mise en conformité pul-
lulent aujourd’hui et sont parfOis méme trés
détaillés. Or, il parait délicat de déterminer,
dans I'absolu, un programme précis. La feuille
de route que nous proposons présente les
grandes étapes indispensables et décline, pour
chacune d’entre elles, dans une perspective
trées pratique, les objectifs, les moyens et les
outils utiles®. Quelle que soit la méthodologie
retenue, il semble nécessaire de passer par cinq
étapes : I'état des lieux, I'analyse de risques, le
plan d’action, la mise en conformité et le suivi,
qui se répartissent aisément en deux grandes
phases : I'analyse et I’action.

L'ANALYSE

La premiere étape du pilotage de la mise en
conformité doit étre celle d’'un diagnostic gé-
néral de l'orgarjisation concernée, qui consiste
en un état des lieux assez factuel dans un pre-
mier temps, puis en une analyse plus critique,
consistant en une cartographie des risques.

Dresser un état des lieux

L'objectif

L'état des lieux doit permettre d’identifier le
niveau de conformité ou le niveau de matu-
rité de I'organisation afin de mesurer la lon-
gueur du chemin a parcourir, ainsi que les
éventuelles particularités dans les traitements
de données afin d’identifier immédiatement
les points de vigilance.

Les moyens

Plus qu’une cartographie des traitements,
I'état des lieux doit permettre d'avoir une
compréhension globale de l'organisation
concernée et de fixer le périmétre dela mise en
conformité (les entités juridiques concernées,
le champ d’application territorial, notam-
ment). Il convient d’identifier les personnes
référentes en matiére de données a caractére
personnel au sein de I'organisation ainsi que
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les opérationnels qui traitent des données a
caractére personnel, de maniére a pouvoir les
associer au processus de mise en conformité.
L’activité principale del’'organisation permet-
tra de déterminer les grandes catégories de
données traitées. S'il s'agit d"une compagnie
d’assurances, il est évident que les données de
santé traitées devront faire 'objet de mesures
de sécurité particulieres.

En outre, il ne faut pas perdre de vue que les
données ont une dimension interne, s’agissant
des données des salariés, et externe, s'agissant
des données de clients ainsi que celles des clients
des clients, qu’il faudra également inclure dans
le champ de I'analyse. Les flux de données vers
d’éventuels sous-traitants et hors Union euro-
péenne font également partie du périmeétre de
I'analyse et il convient de les identifier.

Les supports des données doivent également
étre répertoriés (serveurs de I’entreprise,
cloud, site Internet, questionnaires, formu-
laires, etc.) de maniere a analyser les conirats
sous-jacents et en particulier les clauses rela-
tives a la protection des données.

Les outils et ressources

A ce stade de l'ana-
lyse, les outils utiles
sont le registre, s'il
existe, l'audit, ainsi
qu‘une cartographie
des systémes d’infor-
mation, qui permet-
tront de dresser une
cartographie des trai-
tements de données
et une vigilance sur
des points d’attention
spécifiques tels que
les données sensibles
et les transferts hors
Union européenne.

Les mesures organisationnelles qui peuvent étre
mises en place pourront consister en I'instaura-
tion de comités internes réunissant les compé-
tences opérationnelles clés, notamment direc-
tions des services d’information (DSI), ressources
humaines (RH), juridique, marketing/commu-
nication, accompagnées du correspondant infor-
matique et libertés (CIL)/ Data Protection Officer
(DPO). En I'absence de CIL/DPO, la question
d’en nommer un doit se poser rapidement afin
qu'il puisse, le cas échéant, étre associé au pro-
cessus de mise en conformité. Sa désignation est,
en toute hypothése, fortement recommandée

Dossier

Le ceeur du travail va résider
dans l'analyse des risques
posés par les traitements

de données, qui devra
déterminer leur sensibilité,
mais aussi les carences et les
points de non-conformité.

& Un pllotage idéal de la confor-

mité ne peut 8tre que le fruit
dune analyse personralisée
de lorganisation concermée
La présente contribution trece
les grendes lUgnes d'un pro-
gremme de conformité qui
peuvent guider a La réalisation
de ce dermier, sans prétention
a l'exhaustivité. Pour d'autres
exemples de lignes directrices,
V. not. F. Natalski, « Feuille de
route : les incontournables »,
JA2018, 571, p. 22
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La difficulté de I’élaboration
d’un plan d’action réside
dans la hiérarchisation

des priorités qui sera
vraisemblablement le
résultat d’arbitrages autant
juridiques que budgétaires.

o~

Sur cette distiiction, V F. Mat-
tatia et F Mordelet, « La mise
en ceuvre du RGPD au prisme
du risque juridique », RLDI
140 acut 2017

V. égal. cons. 74477

RGPD cons. 76

Ibid
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compte tenu des enjeux financiers et de la sophis-
tication du droit des données a caractére person-
nel qui requiert le regard d"un spécialiste.

Analyser les risques posés
par les traitements de données

Les objectifs

Une fois I'état des lieux dressé, le coeur du tra-
vail va résider dans I’analyse des risques posés
par les traitements de données, qui devra déter-
miner leur sensibilité, mais aussi les carences
et les points de non-conformité. A cet égard, il
convient de ne pas confondre le risque encouru
par l'organisation qui ne respecterait pas une
disposition du réglement et le risque que 1'orga-
nisation fait peser sur les personnes concernées
en raison du traitement dk leurs données. Bien
que les deux types de
risques soient inti-
mement liés, ['ana-
lyse des risques telle
qu’elle est envisagée
dans ce paragraphe

vise plus précisé-
ment la seconde
hypothése®.  Cette

analyse des risques
repose sur plusieurs
dispositions du  re-
glement  européen
et notamment sur le
considérant 76 aux
termes duquel « il
convient de détermi-
ner la probabilité et la
gravité du risque pour les droits et libertés de la
personne concernée en fonction de la nature, de
la portée, du contexte et des finalités du traite-
ment. Le risque devrait faire I'objet d'une éva-
luation objective permettant de déterminer si
les opérations de traitement des données com-
portent un risque ou un risque élevé » 5.

L'article 24 du RGPD sur la responsabilité du
responsable de traitement prévoit que ce der-
nier met en ceuvre des mesures techniques et
organisationnelles appropriées « compte tenu
de la nature, de la portée, du contexte et des fi-
nalités du traitement ainsi que des risques, dont
le degré de probabilité et de gravité varie, pour
les droits et libertés des personnes physiques ».

Deux types d’analyses de risques se des-
sinent : une premiére analyse prima facie des
risques qui doit permettre une cotation de
tous les risques et uneseconde, sur la base de
la premiére, qui se focalise sur les traitements

susceptibles d’engendrer des risques graves.
Ces derniers doivent alors faire I'objet d'une
analyse d’impact qui constitue une analyse de
risques plus approfondie.

Les moyens

1l s'infére des dispositions du réglement que
I'analyse du risque doit se faire a l'aune d'un
certain nombre de parameétres : la nature, le
contexte, la portée et la finalité du traitement’.
Néanmoins, il ne peut s’agir des seuls critéres.
Une cartographie des risques comporte néces-
sairement d’autres paramétres tels que I'identi-
fication du risque, la source du risque, les me-
sures existantes pour contrer ou limiter ce risque
ainsi que les mesures correctives qui pourraient
étre adoptées afin de circonscrire le risque de
maniére plus appropriée ou plus efficace. '

A cela s'ajoute aussi une « évaluation objective
du risque »®, qui consiste en une cotation du
risque. Celle-ci se fait traditionnellement selon
deux critéres : d’une part, la vraisemblance du
risque et d’autre part, la gravité, évalués chacun
sur une échelle de 1 a 4. Une présentation gra-
phique du résultat obtenu sous forme de dia-
gramme permet d’obtenir une image globale
du risque au sein d’une organisation.

Les outils et ressources

De nombreux outils logiciels existent afin de
modéliser le risque. Un tableau Excel peut
également étre utilisé afin de dresser cette car-
tographie des risques.

L'ACTION

Les constats et analyses ayant été effectués, le
diagnostic ayant été posé, il s'agit a présent
d’organiser les actions a mener par le biais
d’un plan d’action, de mettre en musique les
actions décidées et de poser les jalons d’une
conformité durable.

Etablir un plan d'action

Les objectifs

Sur la base de I'analyse des risques établie, il
conviendra de déterminer les actions a mener
afin de mettre 'organisation concernée en
conformité, d’identifier les personnes en charge
de ces actions et de fixer le délai pour y parvenir.
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Les moyens

La difficulté de I’élaboration d'un plan d’ac-
tion réside dans la hiérarchisation des priorités
qui sera vraisemblablement le résultat d’arbi-
trages autant juridiques que budgétaires. De
toute évidence, les traitements de données
présentant les niveaux de risques les plus éle-
vés pour les droits et libertés des personnes
concernées, au terme de la cartographie des
risques, devront étre analysés en premier et
les mesures correctives prises le plus rapide-
ment possible. Toutefois, cette approche se
conjuguera probablement avec une prise en
considération des points de non-conformité
susceptibles de conduire I'organisation a se
voir infliger les sanctions administratives les
plus élevées ou de I'exposer a un risque pénal
ou réputationngl inacceptable®.

Pour mémoire, le RGPD prévoit deux niveaux
de sanctions qui sont fonction des violations
constatées ™. Ces niveaux de sanctions peuvent
ne pas coincider avec le niveau de risque identi-
fié dans le cadre de la cartographie des risques.
Ainsi ne faut-il pas sous-estimer, par exemple,
les principes de limitation des finalités, de
minimisation des données et d’exactitude, qui
figurent a I'article 5 du réglement et dont la
violation fait encourir les plus hauts niveaux
de sanction, alors méme que le risque pour la
personne conjemée peut étre difficile a appré-
hender au stacle de la cartographie des risques.

Comme évoqué précédemment, la premiére
analyse de risques réalisée doit aussi mettre en
évidence I'existence de risques élevés pour les
droits et libertés des personnes concermnées, né-
cessitant une analyse d'impact. Celle-ci devra
nécessairement se faire avec I'appui du DPO,
s'il y en a un. A titre d’exemple, une collecte
de données de clients a grande échelle qui
aurait pour finalité de procéder a du profilage
devrait faire I'objet d'une analyse d’impact™.
Outre les risques résultant des traitements, il
convient d’instaurer de nouvelles procédures
spécifiquement prévues par le RGPD.

S’agissant des droits des personnes, le réglement
ajoute un droit a la portabilité, un droit de limi-
tation du traitement, consacre le droita I’'oubli et
encadre dans un délai plus strict la réponse que
doit apporter I'organisation visée dans le cadre
d’une demande de droit d’acces 2. 1l faut alors
s’assurer qu'une procédure interne existe ou la
créer et s’assurer qu’elle est conforme au RGPD.

Le réglement européen introduit encore une nou-
veauté qui consiste en I'obligation de protéger les
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données deés la conception (privacy by design) et
par défaut (privacy by default). La mise en ceuvre
de ces principes nécessite également I'instaura-
tion de procédures, notamment dans le cadre du
développement de projets informatiques, afin
de s'assurer que seules les données a caractére
personnel utiles et nécessaires sont collectées,
par exemple. Autre innovation, le reglement
européen généralise 1'obligation de notification
des violations de données a I'autorité de contrdle
et, le cas échéant, aux
personnes  concer-
nées. Ici encore, il faut
I'anticiper et prévoir
les modalités tech-
niques et organisa-
tionnelles de gestion
de ces notifications.

Enfin, le réglement
impose un encadre-
ment contractuel
trés précis des rela-
tions entre le respon-
sable de traitement
et le sous-traitant.
1l s’ensuit une obli-
gation de révision
des contrats passés
avec les fournisseurs
et prestataires, qui
seraient des sous-
traitants au sens
du RGPD, afin de
convenir d’avenants.

Les outils et res-
sources

La hiérarchisation des priorités doit nécessai-
rement passer par une concertation entre dif-
férents acteurs, le responsable de traitement,
le DPO s’il y en a un, le service juridique, le
RSI/DSI, notamment.

Plusieurs organisations professionnelles ont
mis au point des checklists trés détaillées per-
mettant de s’assurer que tous les aspects du
RGPD sont couverts par le programme de
mise en conformité®,

Mettre en conformité

Les objectifs

Une fois le pland’action établi, il faut le mettre en
musique. Il s’agit donc de corriger les points de
non-conformité, d’actualiser les mentions, d'ins-
taurer des procédures, etc. Ce paragraphe est né-

Dassier

Outre le registre, deux

autres documents paraissent
essentiels afin de s’assurer de
la conformité des traitements
et respecter les obligations
découlant du principe de
responsabilisation : la
politique de sécurité des
systémes d'information et la
politique de protection des
données, dont il appartiendra
a l'organisation de se doter.

9 V. £ Mattatia et F Mordelet,

prec.

10 RGPD. art B3 4etB35.

N Le RGPD prévoit que lauto-
rité de contrdle peut établir
et publier une liste des types
d'opérations de traitement
pour lesquels une telle analyse
est requise (art 35). LaCNIL a
annoncé l'actualbsation de son
guide sur lanalyse dimpact,
qui devrait permettre dident-
fler plus précisément les traite-
ments de données concermes.

T2 RGPD. art 123

B V. not. « Donnges personnelles
et systemes dinformation
- Entreprises, les clés d'une
application réussie du GDPR »,
AFAI. CIGREF, TECH'IN., nov
2017.
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¥4 RGPD art 52.

15 M Bourgeols. F. Régnier-Pécas-
taing et 0 Pélanchon, « RGPD
les bonnes résolutions 2018 ! »,
JCP € 2018.1036.

16 Cette concertation collective
est explictement dictée par
L'article 35 du RGPD.

17 RGPD. art. 24.1.

18 RGPD, art 35.11: « Si néces-
saire, le responsable du tral-
tement procéde & un examen
afin d'évaluer si le traitement
est effectué conformément a
lanalyse d'impact relative a
la protection des données. au
moins quand Il se produit une
madification du risque preé-
senté par les opératons de
traitement ».

19V not G OesgensPasanau,
« Formation et sensibilisation
des nouveaux acteurs : quelles
solutions ? », JA 2018, e 571,
p.27.

20En ce sens, V. M-L. Baron,
« Donnees personnelles et col-
lectivités », AICT 2017. 27.
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cessairement peu détaillé car les actions a mettre
en ceuvre dépendront de chaque organisation et
de son degré de maturité. A cet égard, I'avocat
reste I'interlocuteur privilégié pour formuler des
recommandations juridiques adaptées.

Les moyens

Le réglement européen met I'accent sur la res-
ponsabilisation des acteurs et au premier chef
le responsable de traitement. Cela suppose de
s’assurer de pouvoir démontrer a posteriori la
conformité des pratiques et des procédures et,
partant, de documenter les actions entreprises ™.

La mise en place opérationnelle est indénia-
blement I’étape la plus délicate puisqu’elle va
se heurter a des considérations trés pratiques.
Dans ces conditions, il importe de comprendre
que la mise en conformité n’est pas l'affaire
d’une seule femme ou d’un seul homme mais
le fruit d’'une concertation entre différents
acteurs. Il conviendra pour chaque action
d’opérer une répartition des taches et une
coordination des efforts'™. A titre d’exemple,
la réalisation d’une analyse d’impact fera in-
tervenir le responsable de traitement, le délé-
gué a la protection des données, mais aussi
le sous-traitant, le cas échéant, les personnes
concernées, ainsi que la DSI "6,

Les outils et ressources

Le registre des traitements de données doit étre
mis a jour a l'aune des actions de conformité
mises en ceuvre. A cet égard, on signalera la mul-
tiplication des solutions logicielles qui permettent
de constituer et d'actualiser aisément un registre.
Outre le registre, deux autres documents pa-
raissent essentiels afin de s’assurer de la confor-
mité des traitements et respecter les obligations
découlant du principe de responsabilisation : la
politique de sécurité des systémes d’information
et la politique de protection des données, dont il
appartiendra a I'organisation de se doter.

On signalera la création par la Commission na-
tionale de l'informatique et des libertés (CNIL)
d’unlogiciel libre d’aide a la réalisation d’études
d’impact qui permet de se familiariser avec la
méthodologie requise pour une telle étude.

Assurer le suivi

Les objectifs

Une demiere étape du pilotage de la confor-
mité est souvent occultée ou un peu négligée, il
s’agit du suivi de la mise en conformité. De fait,

la conformité est un processus continu. Lorsque
les actions du programme de conformité ont
toutes été réalisées, encore faut-il les actualiser et
s’assurer que les recommandations sont suivies.

Cette obligation d’examen continu découle ex-
plicitement du réglement européen qui prévoit
que les mesures techniques et organisationnelles
qui permettent de s’assurer et de démontrer la
conformité des traitements sont « réexaminées
et actualisées si nécessaire » 7. A titre d’exemple,
I'analyse d’impact devra nécessairement étre
mise a jour en fonction des événements affectant
le traitement de données concemé®.

Les moyens

Afin de s’assurer de la conformité sur le long
terme, il sera utile de procéder a des contrdles
ainsi qu’a des audits, internes ou externes.

Les équipes en contact avec les données a carac-
tere personnel devront également faire I’objet de
formations ou de sensibilisations réguliéres de
maniére a perpétuer les bonnes pratiques.

Les outils et ressources

Le délégué a la protection des données joue
un role crucial dans le suivi de la conformité.
En vertu de ses fonctions, il est le gardien de la
bonne application du réglement tout au long
de I'exercice de sa mission. Dans le cadre de
son obligation de sensibilisation, il pourra par
exemple animer des sessions de formation, des
ateliers, mettre a disposition des opérationnels
des fiches pratiques. Les modalités de sensibi-
lisation peuvent étre variées™.

Il esten principe associé a toutes les questions re-
latives a la protection des données au sein de son
organisation et doit entretenir ses connaissances.
Une veille juridique sera impérative afin de mai-
triser les évolutions des textes, a commencer par
la nouvelle mouture de la loi Informatique et Li-
bertés ainsi que les interprétations prétoriennes
qui en découleront. L'adhésion & une association
de professionnels ou a des groupes de réflexion
spécialisés en matiere de protection des données
acaractere personnel pourra étre d"une aide pré-
cieuse®. En définitive, il semble important de
garder a I'esprit le caractére continu du proces-
sus de conformité. D'une part, la mise en confor-
mité ne se réalisera pas en un trait de temps, rien
ne sert donc de courir aprés un résultat parfait a
court terme. D’autre part, elle nest pas un état
de fait statique mais le fruit d’efforts constants,
en d’autres termes, I’émulation générée par le
RGPD devra s'inscrire dans la durée.
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