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La lutte contre les fraudes internes peut amener les employeurs
a porter atteinte a la vie privée des salariés. Le cabinet Vigo fait le point sur les droits et devoirs
des entreprises. Aprés avoir abordé, dans notre n° 546 d'octobre 2018, la gestion du personnel et le controle
biométrique, il évoque ici I'écoute et I'enregistrement des appels téléphoniques et le contréle des outils
informatiques mis a disposition des salariés. D’autres thématigues suivront dans notre prochain numéro.

71 % des entreprises francaises
interrogées indiquent avoir été vic-
times d'une fraude au cours des deux
derniéres années, contre 68 % en
2016 et 55 % en 2014, selon une étude
PWC réalisée en 2018'. Un chiffre qui,
s'il est significativement plus élevé
que la moyenne mondiale (49 %),
souligne la capacité des entreprises
francaises a détecter les fraudes.

La lutte contre la fraude est ainsi un
enjeu de plus en plus important pour
les entreprises, celle-ci occasionnant
des risques a la fois en termes finan-
ciers, d'activité, de gestion des don-
nées et de réputation. Ces risques,
non négligeables, appellent de la part
des entreprises, la mise en place de
différentes mesures visant a prévenir
et controler la fraude, et a garantir la
stireté de I'entreprise.

En 2018, selon la méme étude, la
cybercriminalité devient le type
de fraude le plus signalé, devant
le détournement d’actifs, 60 % des
entreprises indiquant avoir été tou-
chées par la cybercriminalité au
cours des 24 derniers mois.
Cependant, 'employeur ne peut libre-
ment porter atteinte & la vie privée de
ses salariés. Doiventalors s'équilibrer
besoin de sécurité de 'entreprise et
vie privée des employés dans cha-
cune des sphéres de l'entreprise.

Ecoute et enregistrement des
appels téléphoniques. Lentreprise
peut mettre en place des dispositifs
visant a procéder al'écoute en temps
réel et I'enregistrement sonore des
appels téléphoniques des salariés
sur leur lieu de travail, sous certaines
conditions. Ces écoutes et enregistre-
ments doivent étre réalisés en cas de
nécessité reconnue et doivent étre
proportionnés aux objectifs poursui-
vis, lesquels incluent la formation,
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I'évaluation des salariés ou 'amélio-

ration de la qualité du service.

En revanche, la lutte contre les inci-
vilités par exemple ne peut justifier
I'enregistrement de tous les appels;
I'entreprise peut cependant opter
par exemple pour un systeéme, moins
intrusif, permettant au salarié de
déclencher l'enregistrement en cas
de probléme. En aucun cas ainsi,
les écoutes et enregistrements ne
peuvent étre permanents ou systé-
matiques; ils ne peuvent pas non plus
étre couplés a un systéme de capture
d’écran des postes informatiques des
salariés, une telle pratique étant, elle
aussi, trop intrusive.

En outre, toujours en vue d'assurer
un équilibre avec le respect de la vie
privée des salariés, ceux-ci et les ins-
tances représentatives du personnel
doivent étre informés avant toute

installation d'un dispositif d'écoute
ou d’enregistrement, et des périodes
pendant lesquelles ils sont suscep-
tibles d'étre écoutés®. Les enregis-
trements peuvent étre conservés
jusqu'a six mois, et les documents
d'analyses rédigés a partir de ceux-
ci, jusqu'a un an.

Lentreprise peut aussi solliciter la
consultation des relevés de com-
munications téléphoniques auprés
de l'opérateur, sans avertissement
préalable des salariés®. De méme, la
simple vérification des relevés de la
durée, du cout et des numéros des
appels téléphoniques passés a partir
de chaque poste, édités au moyen de
l'autocommutateur téléphonique de
l'entreprise, ne constitue pasensoiun
procédé de surveillance illicite méme
si elle n'a pas été préalablement por-
tée ala connaissance des salariés®.

Contréle des outilsinformatiques
mis a disposition des salariés. Tl est
communément admis que les outils
informatiques mis a disposition des
salariés par les entreprises sont pré-
sumés avoir une utilisation unique-
ment professionnelle. Cependant, la
question se pose de savoir dans quelle
mesure, lorsque le salarié utilise les
outils informatiques a des fins autres
que professionnelles, 'employeur
peut avoir acces a ces données.

Pour les courriels, le salarié a le
droit au secret de ses correspon-
dances personnelles. Lemployeur
ne pourra ainsi pas consulter libre-
ment des courriels portant la men-
tion « Personnel » ou « Privé ». Cette

1) PWC, « Pulling fraud out of the shadows »,
Global Economic Crime and Fraud Survey 2018

2) Cass. soc., 16 déc. 2008, n° 07-43.993
3) Cass. soc., 15 mai 2001, n® 99-42.937
4) Cass. soc., 29 janv. 2008, n° 06-45.279



protection ne vaut plus lors d'une
enquéte judiciaire, lorsque le juge
rend une décision autorisant 'acceés
ou lorsque les courriels ne sont pas
identifiés comme personnels. La
méme régle s'applique pour les
fichiers sur l'ordinateur
professionnel qui ont,
par défaut, un caractere
professionnel. §'ils sont
identifiés comme étant
personnels, 'employeur
pourra y avoir acces soit en
présence de 'employé ou aprés
I'avoir dament appelé, soit sans le
consulter lorsqu'un risque ou un évé-
nement particulier le commande. Il
appartiendra alors aux juges d’appré-
cier le bien-fondé de cette démarche
en cas de litige. Il convient toutefois
de noter que sil'employeur ne peut
avoir acces a des courriels identifiés
comme personnel, 'administrateur
réseau, tenu d'une obligation de
confidentialité, peut y avoir acces
dans le cadre de sa mission de sécu-
rité du réseau informatique®.

Le régime des SMS (Short Message
Service) envoyés et regus depuis un
téléphone professionnel est plus déli-
cat. Lusage du téléphone est présumé
étre professionnel et 'employeur
peut, 4 ce titre, consulterles SMShors
la présence du salarié® ou produire le
relevé des communications devant
une cour sans l'accord préalable du
salarié”. Contrairement aux courriels,
les SMS ne comportent pas d'objet,
pour les identifier comme person-
nel. I1 est donc conseillé de faire
apparaitre la mention « Personnel »
ou « Privé » en début de texte. S'il ne
peut raisonnablement étre attendu
des tiers qu'ils identifient de la sorte
les messages adressés aun salarié (les
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messages recus pourraient en effet,
selon la logique, étre consultés), il
pourrait étre imaginé, de maniere
plus générale, de personnaliser les
contacts pour que les échanges avec
les personnes désignées comme rele-
vantde la sphére privée restentbel et
bien privés®. Sur le méme principe,
la CEDH (Cour européenne des
droits de 'Homme) a jugé qu'un
employeur ne peut accéder
au contenu de messages
envoyés via une message-
rie instantanée au moyen
d'un logiciel espion sans
avoir au préalable claire-
ment averti le salarié de la
mise en place de cette surveillance,
de sa nature et de son ampleur®.
Les mots de passe et identifiants
du salarié sont eux strictement
confidentiels et n'ont donc pas a
étre communiqués a 'employeur.
Néanmoins, si 'employé posséde,
surson poste, des informations indis-
pensables 4 la poursuite de 'activité,
Temployeur peut exiger que les codes
lui soient communiqués, dans le cas
ol l'administrateur réseau ne peut
fournir I'acces au poste.
Enfin, la Chambre sociale de 1a Cour
de cassation a eu en 2013 3 s'intéres-
ser aux cas des clés USB personnelles
utilisées dans le cadre professionnel.
La Cour a considéré que, dés lors que
la clé est connectée a un outil infor-
matigue mis a la disposition par I'en-
treprise pour l'exécution du contrat
de travail, elle est présumée étre
utilisée a des fins professionnelles.
Lemployeur peut donc avoir acces
aux fichiers non identifiés comme
personnels sur cette clé, hors la pré-
sence du salarié. Une fois encore, si
des fichiers sont identifiés comme
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personnels, 'employeur ne peut les
consulter sans avoir préalablement
prévenu le salarié. La Cour ne s'esten
revanche pas encore prononcée surla
question de savoir sil'employeur peut
consulter une clé USB personnelle qui
se trouve surle lieu de travail mais qui
n'est pas connectée a un outil infor-
matique fourni par 'entreprise. Eu
égard a la jurisprudence de la Cour
relative au régime de la fouille surles
lieux del'entreprise, on peutraisonna-
blement penser que 'employeur ne
devrait pas étre autorisé ala consulter
sans avoir en amont 'accord du sala-
rié, une solution manifestement plus
respectueuse des libertés du salarié.
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5) Cass. soc., 17 juin 2009, n° 08-40,274
6) Cass. com., 10 février 2015, n° 13-14.779
7) CA Colmar, 6 avril 2017, RG n° 15/03644

8) Ce sont toutefois des précisions sur lesquelles
la Cour de cassation n'a pas eu l'occasion de se
prononcer.

9) CEDH, 5 sept. 2017, Barbulescu c. Roumanie,
req. n° 61496/08

10) Cass. soc., 12 février 2013, FS-P+B,
n°® 11-28.649

A noter

» Notre prochain numéro abordera

la charte informatique, la géolocalisation
et la vidéosurveillance.

e Cet article a été rédigé en ac0t 2018
et tient compte de la jurisprudence
jusqu‘a cette date.
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