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Loi du 30 juillet 2018 relative a la
protection du secret des affaires :
un apport utile mais insuffisant

La loi du 30 juillet 2018 introduit un dispositif de protection du secret d’affaires
dont le caractére est uniquement civil. Il est notable qu'une infraction pénale
spécifique a la violation du secret d'affaires a été écartée dans la mesure ot de
nombreux agissements sortent du champ d'application des infractions existantes.

La transposition de la directive européenne
n° 2016/943 du 8 juin 2016 sur la protec-
tion des savoir-faire et des informations
commerciales non divulguées contre l'ob-
tention, l'utilisation et la divulgation illi-
cites _par la loi n® 2018-670 du 30 juillet
2018 (ci-aprés, la « directive »), complétée
par son décret d’application, n® 2018-1126,
du 11 décembre 2018, vient doter la France
d'un régime général de protection du secret
des affaires.

Dans le contexte actuel de compétition
économique internationale intensive,
d’économie d'innovation et de dématéria-
lisation, la protection du patrimoine éco-
nomique, technologique et information-
nel des entreprises représente un enjeu de
grande importance, tant au niveau francais
qu’européen. Les savoir-faire et informa-
tions commerciales dont les entreprises
entendent préserver la confidentialité, ap-
pelés « secret d'affaires », constituent pour
ces derniéres un outil de compétitivité.

Compte tenu de la fragmentation du marché
intérieur en matiére de protection juridique
des secrets d'affaires et afin de lutter contre
l'espionnage économique, le pillage indus-
triel et la concurrence déloyale, 'Union eu-
ropéenne a entrepris l'instauration de régles
visant & rapprocher les droits des Etats
membres « de facon & garantir qu'il y ait des
possibilités de réparation au civil suffisantes
et cohérentes dans le marché intérieur en cas
d'obtention, d'utilisation ou de divulgation il-
licite d'un secret d'affaires »,

(1) Dir. n°2016/943, 8 juin 2016, sur la protection
des savoir-faire et des informations commerciales
non divulgués (secrets d'affaires) contre l'obten-
tion, l'utilisation et la divulgation illicites.
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La directive a été transposée a minima en
droit francais alors que celle-ci prévoyait
que le droit interne pouvait transposer ses
dispositions de facon plus large, le nouveau
dispositif se limite a unetransposition fidele
au texte européen. Ainsi, ladirective n'impo-
sant qu'une obligation de réparation civile
en cas d'obtention, d’utilisation ou de divul-
gation illicite d'un secret d'affaires, la nou-
velle loi ne prévoit pas de sanction pénale.

Certes, le dispositif pénal qui préexistait a
la loi n® 2018-670 du 30 juillet 2018 était
insuffisant pour assurer la protection des
secrets d'affaires dans la mesure ol de nom-
breux agissements sortent du champ d'ap-
plication des infractions existantes (). Mais
le caractere civil du dispositif de protection
du secret d'affaires consacré par la loi du
30 juillet 2018 (I1), fait que celui-ci ne peut
se substituer a l'arsenal pénal qui demeure,
par nature, d'une efficacité sans égale (lll).

l. - Les insuffisances du
dispositif pénal existant en
matiére de protection des
secrets d'affaires

Fort utilement, la transposition de la direc-
tive en droit francais permet de prévenir ou
sanctionner certains types d’atteintes aux
informations confidentielles qui échap-
paient au champ d’application du droit pé-
nal commun (A) ou du droit de la propriété
industrielle (B).

Avant la consécration par la loi du 30 juil-
let 2018 d’une définition du secret des af-
faires et d’'un régime de protection général
et transversal, il n'existait en droit francais
que des dispositions éparses pour protéger
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les informations confidentielles des entreprises, sans que
celles-ci ne forment un ensemble suffisant, structuré et
cohérent.

Le Conseil d’Etat a ainsi souligné que la protection qui
était offerte au secret des affaires « retéve de {'applica-
tion jurisprudentielle des régles de droit commun de (a res-
ponsabilité civile ou de certaines infractions pénales quine
permettent d appréhender qu‘imparfaitement les atteintes
portées au secret des affaires »i. Autrement dit, le droit
positif ne permettait de répondre qu’imparfaitement aux
légitimes attentes, et méme aux besoins, des acteurs éco-
nomiques.

A. - La protection du secret d'affaires par
le droit pénal commun

De nombreuses dispositions du code pénal sont suscep-
tibles de prévenir et sanctionner des atteintes au secret
des affaires.

En premier lieu, l'article L. 311-Tdu code pénal dispose que
« le vol est la soustraction de {a chose d‘autrui ». Si la Cour
de cassation admet depuis longtemnps ce que certains
qualifient de « vof d'information », c'est toutefois dans
{hypothese ou l'information est contenue sur un support,
fUt-il immatériel, qui fait U'objet d'une appropriation frau-
duleuse, le temps nécessaire a la duplication de l'infor-
mation : des 1979, est retenu le vol & propos d'un salarié
ayant photocopié des documents avant de [es restituerc: ;
dix ans plus tard a propos d’un salarié ayant soustrait « {e
contenu informationnel » de disquettes informatiques
mais non celles-cit'l; plus récemment la Cour de cassation
a jugé que « fe téléchargement, effectué sans le consen-
tement de leur propriétaire, de données que le prévenu
savait protégées, caractérise la soustraction frauduleuse
constitutive du vol »9. La chose immatérielle soustraite
ne l'est pas tout a fait : Uinformation est matérialisée sur
un support - fiit-ce un fichier informatique, c'est-a-dire
une succession de zéro et de un -, lequel fait l'objet d’'une
appropriation, puis est restitué, tandis que Uinformation
est conservée, Aussi, le vol n'est pas constitué a défaut
d’appropriation temporaire du support de l'information,
par exemple si l'information est appréhendée oralement
ou visuellement sans le truchement d’un support.

En second lieu, l'abus de confiance est défini par l'ar-
ticle L. 314-1 du code pénal comme le fait de détour-
ner un bien quelconque remis a charge de le rendre, de
le représenter ou d’en faire un usage déterminé. La Cour

(2} CE, avis, 15 mai 2018, sur (a proposition de loi portant transposition
de la directive du Parlement européen et du Conseil sur la protec-
tion des savoir-faire et des infarmat ons cemmerciales nen divul-
gués contre l'obtention, L'utilisation et la divulgation illicites.

(3) Cass. crim., 8 janv. 1979, n°® 77-93.038, Bull. crim., a* 13,
{4) Cass. crim., 1% mars 1989, n°® 88-82.815, Bull. crim., n® 100.
{5) Cass. crim., 20 mai 2015, n® 14-81.336, Bull. crim., n® 119.
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de cassation considére que ce délit s'applique & un bien
quelconque et non seulement & un bien corporel ; une in-
formation est susceptible d'étre l'objet du délit d’abus de
confiance ; ainsi, le détournement du numéro de carte de
crédit communiqué par un client pour un paiement autre
que celui pour lequel il a été utilisé«) est susceptible de
caractériser un abus de confiance ; de la mé&me fagon, il est
jugé que « les informatfons relatives a la clientéle consti-
tuent un bien susceptible d'étre détourné » au sens de
l'abus de confiancer. Toutefois, la constitution de ce délit
suppose une remise volontaire de l'objet, laquelle maté-
rialise la confiance abusée. Aussi, le secret des affaires ne
saurait étre protégé au titre de l'abus de confiance dans
I'hypothése ot l'individu a lui-méme découvert des infor-
mations confidentielles.

En troisiéme lieu, le recel, défini a l'article L. 321-1 du code
pénal, peut certes permettre de sanctionner la détention
illicite d'informations confidentielles d’une entreprise,
mais en l'absence d'une jurisprudence claire et constante,
la doctrine est trés divisée quant a la possibilité d'inclure
dans le champ d‘application du délit une information
seule, indépendamment du support de celle-ci : « des au-
teurs avancent que le recel pouvant concerner n'importe
quel crime ou délit, it n'y a aucune difficulté & admettre
qut'un bien corporel puisse en 8tre l'objet (...). D'autres au
contraire, rappetlent que {'alinéa 1% de larticle L. 327-1
sanctionne le recel d'une “chose”, cetle-ci s’entendant tra-
ditionneltement de laseule chose matérielle contrairement
au bien qui peut étre matériel ou irnmatériel »". En toute
hypothese, le recel implique la commission d'une infrac-
tion d’origine et 'on retombe dés lors sur les difficultés
propres a celle-ci (vol, abus de confiance, etc) lorsque les
modalités de l'atteinte au secret recelé ne caractérisent
pas les éléments constitutifs d'un délit.

En quatriéme lieu, l'intrusion dans les systemes de traite-
ment automatisé de données, l'entrave au fonctionnement
des systémes informatiques, 'extraction, la détention, la
reproduction et la transmission de données est réprimeée au
titre des articles L. 323-1 et suivants du code pénal. Le do-
maine d’application de ces infractions est néanmoins limité
puisqu'il suppose que la fraude intervienne via un systéme
de traitement automatisé des données.

En cinquieme liey, le délit d'atteinte au secret profession-
nel, prévu au titre de l'article L. 226-13 du code pénal,
s'applique uniquement aux professions soumnises a cette
obligation par un texte spécifique, ainsi que certains pro-
fessionnels détenteurs de secrets confiés par des particu-
liers. Ce texte n'a dés lors pas vocation a s'appliquer, par
exemple, aux salariés de l'entreprise ou aux tiers ayant eu
connaissance de secrets d'affaires autrement que dans le

(6) Cass.crim., 14 nov. 2000, n®99-84.522, Bull. ¢rim., n°® 338,
(7) Cass. crim,, 16 nov. 2071, n®10-87.866, Bull. crim., n® 233.
{8) J.-Cl, fasc. 10, Recel, C. pén,, art. 321-1 2 321-5.
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cadre de l'exercice d’une profession soumise a une régle-
mentation édictant un secret professionnel.

Ainsi, il apparait que ces infractions éparses ne permettent
de prévenir ou de sanctionner que certaines formes d'at-
teintes au secret de {'entreprise, et du reste parfois au
prix d'une torsion des textes, par nature susceptibles
d’applications différentes selon les juridictions. Pour ne
prendre qu’un exemple, I'hypothése d’un tiers révélant au
préjudice de l'entreprise un secret d’affaires dont il a eu
connaissance d’une fagon non frauduleuse mais indépen-
dante de la volonté de cette derniére, parait échapper au
champ d’application du droit pénal.

B. - La protection du secret d'affaires par
le droit de la propriété intellectuelle

Différentes dispositions du code de la propriété intellec-
tuelle permettent de sanctionner la violation de droits de
propriété industrielle.

Les articles L. 621-1 du code de la propriété intellectuelle
et L. 1227-1 du code du travail sanctionnent le fait pour
un directeur ou un salarié de révéler ou de tenter de révé-
ler un secret de fabricatioh. Ces articles sont cependant
restrictifs quant & la nature des informations protégées,
gui ne couvrent ni les renseignements stratégiques, ni tes
procédés commerciaux. Par ailleurs, la responsabilité des
tiers a 'entreprise ne peut &tre recherchée sur le fonde-
ment de ces dispositions.

En ce qui concerne les dessins, modeles ou brevets, les
articles L. 521-10 et L. 615-12 du code de la propriété in-
tellectuelle prévoient que toute atteinte portée aux droits
du propriétaire de dessins, modéles ou brevets, tels que
défimis par les textes, constitue un délit.

Sil'action en contrefagon est efficace pour assurer la pro-
tection des brevets, marques, dessins et modéles faisant
l'objet d’une protection juridique par un droit exclusif de
propriété prévu par le code de la propriété intellectuelle,
son domaine d'application est toutefois limité. En effet,
toutes les innovations et informations d’une entreprise ne
peuvent pas faire l'objet du dépat d’un brevet, et notam-
ment pendant la phase développement. En outre, le dép6t
d’'un brevet ou d’'une marque nécessitera parfois la publi-
cité de l'information méme dont l'entreprise souhaite
conserver la confidentialité,

Par ailleurs, de nombreux actifs de l'entreprise ne peuvent
&tre couverts par le droit de la propriété intellectuelle, no-
tamment les savoir-faire et informations commerciales :
techniques commerciales, méthodes, plans d'affaires, etc.
La protection offerte par le droit de la propriété intellec-
tuelle & ces actifs concerne uniquemnent leur support, a
l'exclusion du contenu mé&me de ces outils, méthodes ou
plans.

Enfin, le droit de la propriété intellectuelle repose sur la
notion d'un droit exclusif des informations protégées, ce
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qui n'est pas le cas du secret d'affaires ; le considérant 16
de la directive indique a ce titre : « dans ['intérét de {'in-
novation et en vue de favoriser la concurrence, les disposi-
tions de la présente directive ne devraient créer aucun droit
exclusif sur les savoir-faire ou informations protégés en
tant que secrets des affaires. La découverte indépendante
des mémes savoir-faire ou informations devrait donc rester
possible ». Ce droit est donc insusceptible de protéger les
secrets d'affaires ne relevant pas d’un droit exclusif.

En définitive, ni le droit pénal commun ni le droit pénal de
la propriété intellectuelle ne permettaient, on le voit, de
prévenir ou sanctionner toutes les formes d’atteintes au
secrets d'affaires. Le dispositif civil de protection du secret
d'affaires consacré par la loi du 30 juillet 2018 est, on va
le voir, de nature & couvrir toutes ces formes d’atteintes.

li. — Le dispositif nouveau de protection
du secret d'affaires en droit frangais

La loi n® 2018-670 du 30 juillet 2018 portant transposi-
tion de la directive crée un nouveau titre V « De ta protec-
tion du secret des affaires » au sein du livre 1* du code de
commerce, compose de trois chapitres. Y est consacrée la
définition du secret des affaires (A) et les conditions dans
lesquelles celui-ci peut étre protégé (B).

A. — La définition du secret des affaires

L'article L. 151-1 du code de commerce dispose que toute
information est protégée au titre du secret des affaires, si
elle répond aux critéres cumulatifs suivants :

1. Elle n'est pas, en elle-méme ou dans la configuration
et 'lassemblage exacts de ses éléments, généralement
connue ou aisément accessible pour les personnes fa-
miliéres de ce type d'informations en raison de leur
secteur d'activité ;

2. Elle revét une valeur commerciale, effective ou poten-
tielle, du fait de son caractere secret ;

3. Elle fait l'objet de la part de son détenteur légitime de
mesures de protection raisannables, compte tenu des
circonstances, pour en conserver le caractére secret.

Ainsi, la définition retenue par la loi frangaise est fidéle a
celle donnée par larticle 2 (1) de la directive. Quant & la
nature des informations protégées, la conception du se-
cret des affaires, telle qu'entendue au titre de la directive
et de la loi de transposition frangaise couvre « {‘ensemble
de la chaine de valeur - les procédés de fabrication, les sa-
voir-faire, les données commerciales stratégiques »©.

(9) AN, commission des affaires économiques, avis n° 775, 21 mars
2018, sur la proposition de loi portant transposition de la directive
n° 2016/943 du 8 juin 2016 sur la protection des savoir-faire et
des informations commerciates non divulguées contre ['obtention,
L'utilisation et la divulgation illicites.
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S'agissant de {a notion de valeur commerciale, la directive
précise qu'une information doit étre considérée « comme
ayant une valeur commerciale, par exemple lorsque leur
obtention, utilisation ou divulgation illicite est suscep-
tibie de porter atteinte aux intéréts de la personne qui en
a le contréle de fagon licite en ce qu'elle nuit au potentiel
scientifique et technique de cette personne, a ses intéréts
economiques ou financiers, a ses positions stratégiques ou
asa capacité concurrentielle ».

Aureste, le secret des affaires ne saurait étre invoqué que
s'il a fait l'objet de mesures de protection raisonnables.
L'entreprise devra ainsi apporter la preuve des diligences
mises en place pour protéger l'informaton : clauses
contractuelles, mentions de confidentialité, mot de passe,
etc.

B. - Le contenu de la protection du secret
des affaires

Les articles L. 151-2 a L. 151-6 du code de commerce pré-
cisent les cas dans lesquels ['obtention, l'utilisation ou la
divulgatioh de secrets doit étre considérée comme licite
ou illicite.

% Le détenteur légitime du secret est « celui qui en a le
" contrélede fagon licite ». Le mode d’obtention d’un secret
d'affaires est licite dés lors qu'il procéde d'une découverte
. ou d’'une création indépendante. En outre, 'entreprise qui
trouve un secret aprés observation étude, démontage ou
test d'un produit ou d'un objet qui a été mis 4 la dispo-
sition du public ou qui est de fagon licite en possession
de la personne qui obtient |'information, peut exploiter ce
-secret. Par opposition, l'obtention du secret d'affaires est
illicite en ¢as d’ « acces non autorisé & tout document, ob-
jet, matériau, substance ou fichier numérique qui contient
{e secret ou dont it peut étre déduit, ou bien d’une appro-
priation ou d’'une copie non autorisée de ces éléments »
ou « de tout autre comportement considéré, compte tenu
des circonstances, comme déloyal et contraire aux usages
en matiére commerciale » (article L. 151-4). Uutilisation
ou la divulgation d’un secret d’affaires est encore illicite
lorsque l'information a été obtenue de maniére illicite ou
que la personne agit en violation d’'une obligation de ne
pas divulguer te secret ou de limiter son utilisation. Enfin,
l'obtention, l'utilisation ou la divutgation est illicite si son
détenteur savait ou aurait dii savoir que le secret avait été
obtenud’une autre personne qui l'utilisait ou le divulguait
de fagon illicite (article L. 151-6).

Conformément a la directive, les articles L. 151-7 et sui-
vants du code de commerce prévoient un certain nombre
de dérogations & la protection des affaires, au nombre
desquelles la liberté d’expression et d'information, le droit
al'information et a la consultation des travailleurs au sein
de U'entreprise, les droits des lanceurs d'alerte, la protec-
tion d'un intérét légitime reconnu par le droit de |'Union
européenne ou le droit national.
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Enfin, l'article L. 152-1 du code de commerce consacre le
principe de responsabilité civile de auteur de toute at-
teinte au secret des affaires.

En définitive, ni le droit pénal
commun ni le droit pénal de

la propriété intellectuelle ne
permettaient de prévenir ou
sanctionner toutes les formes
d‘atteintes au secrets d'affaires. .

Le dispositif de protection du secret d’affaires consacré
par la loi n° 2018-670 du 30 juillet 2018 apparait ainsi
satisfaisant en ce qu'il permet d'appréhender un large
spectre de situations dans lesquelles le secret d'affaires
pourrait étre détourné. Si certains criteres, notamment
le caractére raisonnable des mesures de protection mises
en ceuvre par le détenteur du secret, sont susceptibles
de faire l'objet d'une interprétation jurisprudentielle, le
cadre juridique ainsi posé n'en demeure pas moins clair et
précis, et partant de nature & protéger le secret d'affaires
avec efficacité.

D’aucuns regrettent cependant, on va le voir, que l'idée
d’une infraction pénale spécifique & la violation du secret
des affaires ait été écartée.

Tavirs Lavay et ey abe

[Il. - L'absence d'infraction pénale
ad hoc en cas de violation du secret
des affaires : un choix erroné dans
ses motifs

Le législateur a fait le choix d'écarter une infraction pé-
nale spécifique pour violation du secret des affaires (A),
bien qu'un arsenal pénal soit par nature d’une plus grande
efficacité (B).

A. - Le choix du législateur de ne pas
introduire de mécanisme de protection
pénale

La loi n° 2018-670 du 30 juillet 2018 intervient aprés cinq
init'atives infructueuses, pour définir, encadrer et proté-
ger le secret des affaires en France. Cette proposition de
toi se fonde sur une transposition minimale de la directive,
en intégrant des mécanismes de protection et d'indemni-
sation du secret des affaires par la voie civile uniquement.
Uinfraction pénale spécifique a été écartée de la propo-
sition de loi portant transposition de la directive car elle
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« est sans doute & l'origine de l'échec des précédentes ten-
tatives législatives ».

La loi n'a pas retenu le délit de détournement d’une in-
formation économique protégée proposé par la commis-
sion des lois du Sénatim, lequel serait venu sanctionner
d’une peine de trois ans d'emprisonnement et 375 0G0 €
d’amende les détournement d'une information protégée
au titre du secret des affaires a des fins exclusivement éco-
nomiques et consistant & « obtenir, utitiser ou divulguer de
facon illicite une information protégée au titre du secret des
affaires, en contournant scieminent les mesures de protec-
tion mises en place par son détenteur égitime, afind'en re-
tirer un avantage de nature exclusivement économique ».
L'Assemblée nationale a considéré que la création d’une
nouvelle infraction spécifique n‘était pas nécessaire, le
droit commun -vol, abus de confiance...— lui apparaissant
suffisant, tout en s’engageant & poursuivre les réflexions
dans le cadre d’une mission plus large pour protéger les
entreprises frangaises contre « la guerre économique »
Durant les débats parlementaires, la garde des sceaux a
par ailleurs affirmé : « la rédaction de cette nouvelle infrac-
tion ne satisfaisait pas, me sémble-t-il, au principe de téga-
tité des délits et des peines, puisqu’efle renvoie a des régtes
particuliéres mises en place par des personnes privées »03.

Mais en réalité, on l'a vu (ci-dessus, 1), il est des formes
d’atteintes au secret des affaires qui échappent au champ
d'application du droit pénal. Or, si celles-ci sont couvertes
par le dispositif nouveau de protection consacré par la loi
dun®2018-670 du 30 juillet 2018, le caractére civil de ce-
lui-ci ne saurait, par nature, avoir laméme efficacité qu’un
dispositif répressif,

B. - La nécessité d'un délit spécifique
3 la violation du sacret des affaires

En premier lieu, U'efficacité d’une sanction pénale, autre-
ment dit d'une peine, procéde de sa nature méme. Le cha-

(10) AN, rapp. n° 777, 21 mars 2018.

(1) Sénat, commission des lais constitutionnelles, de législation, du suf-
frage universel. du réglement et d’administration générale du, texte
n° 41911, ave. 2018.

(12) Commission mixte paritaire sur la propositien de loi relative a la
protection du secret des affaires, 24 mai 2018.

(13) Sénat, compte rendu intégral des débats de |a séance, 18 avr. 2018.
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timent est dissuasif, par l'atteinte importante qu'il cause &
la liberté ou au patrimoine. li tend, selon la formule de M.
chel Foucault, a « faire en sorte que le malfaiteur ne puisse
avoir ni {’envie de recommencer, ni la possibiiité d’avoir des
imitateurs ».

En second lieu, la voie pénale permet & la victime de béné-
ficier des moyens d’investigations dont dispose l'autorité
judiciaire aux fins de permettre la manifestation de la ve-
rité. Partant, 'existence d’une infraction pénale adaptée
& toutes les formes d’atteintes au secret d‘affaires est de
nature a en permettre la prévention de fagon plus protec-
trice que sur le seul fondement de la responsabilité civile.

Certes, it est de nombreuses mesures d'investigation que
l'entreprise victime peut faire diligenter elle-méme {ex-
pertises, mesures d‘instruction fondées sur Varticle L. 145
du code de procédure civile notamment, enquétes privées
etc.), mais le cot qui en résulte peut générer une inégali-
té selon les facultés économiques des entreprises victimes
de la violation de leur secret des affaires.

Au demeurant, la sanction civile peut toujours étre atta-
chée a la sanction pénale. La responsabitité pénale ajoute
a la responsabilité civile sans rien y 8ter ; elle est donc
forcément plus dissuasive.

L'on se gardera, pour notre part, d’affirmer que les at-
teintes aux secret des affaires sont suffisamment graves
pour justifier le recours au droit pénal ; c’est-a-dire d’affir-
mer que l'intérét de la société le commande.

En revanche, il nous est permis de souligner que l'arse-
nal pénal existant est insuffisant et incertain. Partant, si
le 1égislateur considére que le recours au droit pénal est
nécessaire, alors il lui incombe d’adapter celui-ci pour
que toutes les formes d’atteintes entrent dans son champ
d’application, ce qui implique la création d’une infraction
adhoc. B
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