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DROIT DUNUMERIOUE / DONNEES A CARACTERE PERSONNEL

Examen par la CEDH de la proportionnalité d’un fichage policier au regard du
droit au respect de la vie privée et de la protection des données personnelles

révélant des opinions publiques

CEDLH 24 janvier 2019, n° 43514/15

Solution: La Cour européenne des droits de I'homme dit
a l'unanimité que le Royaume-Uni a manqué & son obli-
gation de protéger la vie privée d'un militant de longue
date mentionné dans une base de données relative &
I'extrémisme. Il y a eu de ce fait violation de l'article 8 de
la Convention européenne des droits de I'hnomme.

Le requérant se plaignait de la collecte et de la conser-
vation, dans une base de données de la police relative
a « 'extrémisme national », de données personnelles le
concernant.
« La Cour juge en particulier que les informations déte-
nues sur le requérant révélaient ses opinions politiques
et qu'elles nécessitaient de ce fait une protection particu-
ligre. Elle tient également compte de I'dge du requérant,
qui @ maintenant 94 ans, et du fait qu'il ne s'est jamais
rendu coupable d'actes de violence et qu'il est peu pro-
bable qu'il en commette & l'avenir.
Par ailleurs, si la collecte de données le concernant était
Justifiée, leur conservation ne l'était pas, compte tenu no-
tamment de ‘absence de durée de conservation définie
et de garanties suffisantes telles que des voies de recours
effectives ainsi que d'une procédure de réexamen des
données collectdes permettant une purge systématique
des données a l'issue d’une durée déterminée.
La CEDH a donc jugé que la conservation prolongée des
données dans le cas du requérant était disproportionnée
en ce qu'il s‘agissait de donndes & caractére personnel
qui révélaient des opinions politiques et méritaient ainsi
une protection accrue. Elfe reléve également que M. Catt,
qui n‘avait jamais été condamné, ne constituait de me-
nace pour personne, compte tenu notamment de son
dge, et estime que les garanties procédurales n'étaient
pas effectives.
Il y a donc eu violation de la Convention avec ce fichage. »

Observations : Alors que la loi dite « anti-casseurs »
suscitait de vives passions, et que du reste une nou-
velle réglementation est applicable en matiére de pro-
tection des données a caractére personnel (Régl. (UE)
2016/679 du 27 avr. 2016 ; Dir. (UE) 2016/680 du 27 avr.
201 ; Loi n°® 78-17 du 6 janv. 1978, dite « loi Informa-
tigue et libertés » telle que modifiée par la loi n° 2018-
493 du 20 juin 2018), la Cour européenne des droits
de 'nomme (CEDH) a, une fois encore, statué au sujet

DONNEES A CARACTERE PERSONNEL — Protection —
Fichage — Vie privée — Respect
d'un fichage policier sur le fondement de l'article 8 de la
Convention européenne des droits de I'homme (Conv.
EDH).

Le 2 septembre 2015, M. John Oldroyd Catt a saisi la
CEDH en contestant la collecte et la conservation de ses
données a caractére personnel dans une base de don-
nées de la police britannique relative a l'« extrémisme
national ». Ce militant avait par le passé assisté a des
manifestations politiques, syndicalistes et travaillistes,
ayant parfois occasionné des viclences, mais il ne s'était
jamais rendu lui-méme coupable d'actes de violence.

Malgré un casier judiciaire vierge, des informations le
concernant étaient enregistrées dans les fichiers de po-
lice et notamment des données relatives & son identi-
té, aux lieux de manifestations ol sa présence avait été
relevée, sa date de naissance ainsi que son apparence
physique (données recueillies entre mars 2005 et oct.
2009).

Dans cette espéce, la CEDH a rendu le 24 janvier der-
nier un arrét a l'unanimité en considérant qu'il y avait eu
violation du droit au respect de la vie privée garanti au
requérant par l'article 8 de la Convention. De surcroit, en
procédant & son contréle habituel de proportionnalité,
la CEDH a simultanément rappelé les exigences en ma-
tiere de protection des données a caractere personnel.

En effet, si les finalités de la collecte des données ont
été jugées légitimes compte tenu du but poursuivi par
le fichier de police en cause, I'ingérence de I'Ftat dans la
vie privée du requérant ne trouvait pas de justification
réelle dans la loi britannique (1). Par ailleurs, le requérant
ne constituant pas une menace pour la sécurité natio-
nale, la durée de conservation des données révélant ses
opinions politiques a été considérée comme étant dis-
proportionnée par la Cour (lI).
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TEXTES ET DECISIONS | Droit du numérique

|- LES FINALITES A PRIORILEGITIMES DU FICHAGE POLICIER MAIS ABOUTISSANT
A UNE INGERENCE DF LETAT DANS LA VIE PRIVEE DU REQUERANT

Dans son arrét, la CEDH a estimé que le fichier de police
relatif & '« extrémisme politique » poursuivait un but [égitime,
celui du maintien de l'ordre public, de la prévention de la cri-
minalité et de la sauvegarde des droits et libertés d'autrui

« 108. There has been n° significant dispute about whether the
creation and maintenance of the database by the police pur-
sues a legitimate aim. The Court equally considers that it does
so, that aim being the prevention of disorder or crime and
safeguarding the rights and freedoms of others ».

En revanche, en rappelant que les madalités de la collecte
doivent étre clairement prescrites par les textes nationaux,
la Cour souligne qu'en 'espéce la base |égale du fichier de
police relatif a I'« extrémisme politique » était vague :

« 105. The Court has concerns about the ambiguity of the legal
basis for the collection of the applicant’s personal data. In parti-
cular the Court notes the loosely defined notion of “"domestic
extremism” and the fact that applicant’s data could potentially
be retained indefinitely ».

En effet, la notion de « domestic extremism » ou en francais
d'« extrémisme national » n'était définie par aucune loi au
Royaume-Uni.

Ce raisonnement de la CEDH fait écho aussi bien au
principe selon lequel les finalités d'un traitement doivent
étre déterminées, explicites et légitimes (RGPD, art. 5, 1. b))

qu'au principe de licéité en vertu duquel un traitement
de données a caractére personnel doit obligatoire-
ment avoir pour fondement I'une des six bases juridiques
consacrées par le RGPD (consentement, exécution d'un
contrat ou mesures précontractuelles, obligation légale,
sauvegarde des intéréts vitaux de la personne concer-
née, exécution d'une mission d'intérét public ou relevant
de l'exercice de l'autorité publique, intéréts légitimes du
responsable de traitement).

Il convient ici de remarquer que si les faits s'étaient pro-
duits aprés la date dentrée en application du RGPD
(25 mai 2018), le gouvernement britannique aurait pu
pallier I'absence de définition légale de |'« extrémisme po-
litique » que lui reproche la Cour, en tentant de justifier
le fichage par la cinquiéme base juridique énoncée a l'ar-
ticle 6 du RGPD : ['exécution d'une mission d'intérét public
ou relevant de l'exercice de l'autorité publique (RGPD, art. 6,
1. €)).

En France, la notion de « nécessité absolue », qui peut
conditionner le traitement de données révélant des
opinions politiqgues mis en ceuvre par les autorités pu-
bliques, n'est pas davantage définie que ne I'est en droit
britannique la notion de I'« extrémisme national » (loi
Informatique et libertés, art. 70-2). Partant, l'arrét Catt
¢/ Royaume-Uni invite nécessairement le législateur fran-
cais a corriger cette carence de définition.

Il - UNE DUREE DE CONSERVATION DISPROPORTIONNEE POUR DES DONNEES

REVELANT LES OPINIONS POLITIQUES DU REQUERANT

Contrairement aux juridictions britanniques, la CEDH a
considéré gue les données personnelles du requérant ré-
vélaient des opinions politiques et devaient, en tant que
données sensibles, faire l'objet d'une protection accrue :

« 112 In the first place it considers significant that perso-
nal data revealing political opinion falls among the special
categories of sensitive data attracting a heightened level
of protection (see paragraphs 58-60 and 67-70 above and
S. and Marper, cited above, § 76).

A cet égard, la Cour a constaté que (i) la durée de conser-
vation des données du requérant n'était pas définie, (i) la
procédure de réexamen tous les six ans existante n'abou-
tissait pas systématiqguement & une purge des données
et (jii) les voies de recours au Royaume-Uni n'étaient pas
effectives.

Ce raisonnement de la Cour rappelle en partie :

m d'une part, 'obligation générale de définir une durée de
conservation nécessaire aux finalités poursuivies par la
collecte et le traitement des données (RGPD, art. 5, 1. &) ;

m et d'autre part, l'obligation faite aux autorités publiques
mettant en ceuvre des traitements a des fins de pré-
vention et de détection des infractions pénales d'as-
surer la proportionnalité de la durée de conservation
des données, compte tenu de l'objet du fichier et de la
nature ou de la gravité des infractions concernées.

Dans les cas de fichage policier, la CEDH ne semble recon-
naftre une atteinte au droit au respect de leur vie privée
que pour les seuls requérants non condamnés pénale-
ment.

En ce sens, concernant deux requérants respectivement
acquitté et non condamné, la Cour a considéré gue la
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conservation de leurs empreintes digitales et profils
ADN constituait une atteinte disproportionnée au res-
pect de leur vie privée (arrét S. et Marper ¢/ Royaume-Uni,
n° 30562/04 et 30566/04, du 4 déc. 2008 sur la violation
de l'article 8 de la Convention dans le cas de requérants
non condamnés).

A l'inverse, la Cour a jugé que, compte tenu de l'effectivi-
té de la procédure judiciaire d'effacement des données
(C. pr. pén., art. 706-53-10), la durée de conservation des
données du requérant condamné n'était pas dispropor-
tionnée au regard du but poursuivi par le traitement mis
en ceuvre dans le cadre du fichier judiciaire national auto-
matisé des autres d'infractions sexuelles, dit FIJAIS (arrét
M. B ¢/ France, n° 22115/06, du 17 déc. 2009 sur la non-vio-
lation de l'article 8 de la Convention dans le cas d'un re-
guérant condamné).

En définitive, cette jurisprudence Catt ¢/ Royaume-Uni nous
conduit inéluctablement & nous interroger sur le fichage
des manifestants francais instauré par larticle 4 de la loi
du 10 avril 2019, dite « anti-casseurs » (Loi n® 2019-290 du
10 avr. 2019 visant a renforcer et garantir le maintien de
l'ordre public lors des manifestations).

Pour rappel, la premiére version de la proposition de loi
votée le 23 octobre 2018 par le Sénat prévoyait la mise en
ceuvre d'un traitement automatisé ad hoc de données aux
fins de suivi, au niveau national, des personnes faisant 'ob-
jet d'une interdiction de participer & une manifestation sur
la voie publique.

Le 5février 2019, lAssemblée nationale avait finalement
abandonné la création de ce fichier ad hoc pour définir les
manifestants visés par la proposition de loi comme une
nouvelle catégorie de personnes inscrites dans un systéme
de fichage existant, le fichier « fourre-tout » des personnes
recherchées, dit « FPR », prévu par l'article 230-19 du code
de procédure pénale.

Cette manceuvre |égislative, validée en seconde lecture par
le Sénat le 12 mars 2019, visait vraisemblablement & justi-
fier le fichage des manifestants par la « base juridique »au
sens de larticle 6 du RGPD que constitue l'article 230-19
précité (obligation légale & laquelle sont soumises les au-
torités publiques).

En effet, cette pirouette |égislative tend & « profiter » d'un
fichier dont la licéité a été consacrée par plusieurs délibé-
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Pour conclure a la disproportion de la durée de
conservation, la CEDH a considére que :

- la procédure de réexamen du fichier pour

« extrémisme politigue » ne présentait pas de
garanties suffisantes puisqu'd son issue, la décision

de conserver ou hon les données ne tenait pas
compte de la protection renforcée applicable aux
données révélant des opinions politiques ;

- eu égard a son dge avanceé (94 ans), au fait qu’il
n‘avait jamais été condamné et qu'il était peu
probable qu’il commette des infractions pénales a
I'avenir, le requérant ne constituait pas a ['évidence
une menace pour la sécurité publigue.

rations portant avis de la CNIL (Délib. n° 88-120 du 8 nov.
1988 ; Délib. n° 92-056 du 9 juin 1992 ; Délib. n° 95-051 du
25 avr. 1995 ; Délib. n°® 2006-292 du 21 déc. 2006 ; Délib.
n® 2009-587 du 12 nov. 2009) ainsi que par un décret d'ap-
plication (Décr. n° 2010-569 du 28 mai 2010 relatif au fichier
des personnes recherchées).

Cependant, a la lecture de ces textes, les durées de conser-
vation ne sont manifestement pas définies de facon exhaus-
tive pour tous les cas d'inscription au fichier FPR.

Certes, le Conseil constitutionnel, dans sa décision du 4 avril
dernier (Cons. const. 4 avr. 2019, n°® 2019-780 DC, JO n° 0086
du 11 avr. 2019, JA 2019, n° 598, p. 7, obs. T. Giraud), a censu-
ré certaines modalités administratives d'interdiction de ma-
nifester prévues par l'article 3 de |z loi dite « anti-casseurs ».
Cependant, n'ayant pas été saisi pour vérifier la conformité
de larticle 4 de ladite loi, il ne s'est pas prononcé sur l'ins-
cription des manifestants au FPR en tant que 182 catégorie
de personnes prévue par l'article 230-19 du code de procé-
dure pénale.

A l'aune de cet arrét, la France se trouve exposée au
prononcé d'une condamnation par la CEDH sur le fon-
dement de l'article 8 de le Convention dans le cadre du
fichage FPR, les durées de conservation n'étant pas défi-
nies pour taus les cas d'inscription. Au demeurant, nous
pouvons également nous attendre & une inévitable et
souhaitable saisine du Conseil constitutionnel, par le
biais d'une question prioritaire de constitutionnalité,
pour examiner la conformité de l'article 4 de la loi « an-
ti-casseurs » relatif au fichage des manifestants au sein
du FPR.

Emmanuel Daoud

Avocat associé - Cabinet Vigo, membre du réseau international d'avocats GESICA

Maria Petkovic

Avocate - Cabinet Vigo, membre du réseau international d'avocats GESICA
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