Le CEPD vient publier utilement des exemples d’évaluations de violations de données auxquelles peuvent
étre confrontés les organismes. Le projet de Lignes directrices, soumis a consultation publique, a pour
objectif d’accompagner les organismes dans leur évaluation des risques.

FLASH INFO — LES AUTORITES DE CONTROLE EUROPENNES PRECISENT LES MODALITES POUR EVALUER,
PREVENIR ET GERER LES VIOLATIONS DE DONNEES

Le 14 janvier 2021, le Comité européen a la protection des données (le « CEPD ») a publié un projet de
lignes directrices sur les exemples en matiére de notification de violation de données?® (ci-aprés les
« Lignes directrices »), soumis a consultation publique jusqu’au 2 mars 2021.

Les nouvelles Lignes directrices viennent utilement compléter les lignes directrices WP 250 sur la
notification de violations de données a caractére adoptées le 3 octobre 2017, en apportant des exemples
précis de violation de données, fondés sur les retours d’expériences accumulés par les autorités de
contrdle depuis I'entrée en vigueur du RGPD.

Rappel : quelle obligation de notification pour le responsable de traitement ?

Pour rappel, le RGPD? (le « RGPD ») impose au responsable de traitement de documenter toute violation
de données a caractére personnel® et de la notifier & 'autorité de contréle compétente* dés lors que la
violation présente un risque pour les droits et libertés des personnes concernées. La violation doit
également étre communiqué aux personnes concernées lorsque la violation de données présente un
risque « élevé » pour ces derniéres”.

Si les Lignes directrices n’ont pas force obligatoire®, elles sont toutefois contraignantes pour les
organismes : il est possible de s’en éloigner mais il faut alors le justifier. De plus, les obligations relatives
a la gestion des violations de données et a leur notification doivent étre prises trés au sérieux, les
manquements pouvant étre sanctionnés notamment d’'une amende administrative pouvant aller jusqu’a
10 millions d’euros ou 2% du chiffre d’affaires annuel mondial total de I'exercice précédent’.

! Guidelines 01/2021 on Examples regarding Data Breach Notification

2 Réglement général sur la protection des données (UE) 2016/679 du 27 avril 2016

3 Une violation de données étant définie par I'article 4, 12) du RGPD comme « une violation de la sécurité
entrainant, de maniére accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée de
données a caractére personnel transmises, conservées ou traitées d'une autre maniére, ou l'accés non autorisé a de
telles données »

4 RGPD, Article 33

5 RGPD, Article 34

8 Conseil d'Etat n° 434684, 19 juin 2020, Lignes directrices de la CNIL relatives aux cookies et autres traceurs de
connexion, paragraphe 9 « En rappelant la position du CEPD sur ce point, sans la faire sienne, la CNIL, qui ne s’est
pas méprise sur la portée des recommandations du comité, n’a pas entendu leur donner force obligatoire ».

7 RGPD, Article 82, 4. a)



Que retenir de ces Lignes directrices ?

Le CEPD détaille de maniére précise les criteres d’évaluation des risques que présente une violation de
données, en s’appuyant sur les violations de données les plus courantes auxquelles peuvent étre
confrontés les organismes.

L'objectif est d’aider le responsable de traitement, en fonction du type de violation auquel il fait face,
d’une part a prendre la décision de notifier ou non la violation a I'autorité de contréle compétente et, le
cas échéant aux personnes concernées et d’autre part de détailler les mesures préventives ou correctives
qui doivent étre prises.

Pour cela, le CEPD adopte une approche en fonction des sources de risques (notamment externes,
internes, humaine ou non, accidentelle ) et des menaces (rangongiciel, vol de données, credential stuffing,
transmission accidentelle des données ...) en apportant des indications sur I’évaluation du risque axée
d’une part sur les impacts qui peuvent résulter de la réalisation du risque pour les personnes concernées
et d’autre part sur les mesures techniques et organisationnelles mises en ceuvre pour limiter le risque.

Ainsi, par exemple, un organisme victime d’un rancongiciel (ou « ransomware »)® mais qui aurait mis en
place un systéme de chiffrement et de sauvegarde efficace, ne sera, a priori, pas soumis a I'obligation de
notification, sauf si I'indisponibilité des données a des impacts sur les personnes concernées, ce qui peut
étre le cas si I'attaque vise des données de patients, par exemple.

Le CEPD ne se borne pas a réaliser une analyse des risques sur certains exemples de menaces mais liste
également les mesures techniques et organisationnelles qui doivent étre mises en ceuvre pour prévenir
les risques, ce qui implique que ces mesures de sécurité doivent étre considérées — et mises en ceuvre —
par les organismes dans le cadre de leur obligation de sécurité®.

Par conséquent, les indications fournies par le CEPD dans ce projet de Lignes directrices et doivent étre
prises en compte pour :

- La formalisation d’une procédure de gestion des violations de données, qui doit étre mise en
place par I'organisme en prévision de la réalisation de violations de données ;

- La réalisation des analyses d’'impact — et notamment pour I'évaluation des risques en fonction
des sources de risques, des menaces, des impacts et des mesures prises pour limiter les risques ;

- La mise en ceuvre de mesures de sécurité techniques et organisationnelles, en fonction des
menaces auxquelles peut étre confronté I'organisme.

8 Rancongiciel : programme malveillant dont le but est d’obtenir de la victime le paiement d’une rancon. [...] Lors
d’une attaque par rangongiciel, I'attaquant met I'ordinateur ou le systéme d’information de la victime hors d’état
de fonctionner de maniére réversible — définition fournie par L’ANSSI dans son Guide « Attaques par rangongiciel,
tous concernés »
9 RGPD, Article 32



En pratique : les étapes qui doivent étre respectées en cas de violation de données :

Identification de l'incident de sécurité

°

Qualification en violation de données a caractére personnel :
Violation de la confidentialité, violation de I'intégrité et/ ou violation de la
disponibilité des données a caractére personnel

4

Evaluation du risque
* Menaces existantes
+ Impacts avérés et potentiels sur les personnes concernées
* Probabilité de réalisation des menaces
* Mesures prises pour éviter ou limiter les risques

' 4 4 v

Aucun risque pour les droits Risque « normal » pour les Risque « élevé » pour les
et libertés des personnes droits et libertés des droits et libertés des
concernées personnes concernéees personnes concernées
Pas de notification ou Notification a la CNIL Communication a
communication dans les 72 heures personne concernée
dans les meilleurs délais
\ | ¢

Documentation de l'incident
Le cas échéant l'intégrer dans un « Manuel sur le traitement des violation de
données »

§

Prise de toute mesure technique et organisationnelle nécessaire pour
éviter que l'incident ne se reproduise

Afin de prévenir au mieux une situation de violation de données, il est impératif de mettre en place une
procédure interne a appliquer en cas d’incident de sécurité et de la documenter.

Les procédures de violation de données déja mises en place devront étre revues et, le cas échéant,
adaptées afin d’intégrer les éléments fournis par le CEPD dans ces Lignes directrices.



