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WIFI et conservation des données : Les
obligations du fournisseur de services

PAR EMILIE BAILLY & EMMANUEL DAOUD (CABINET VIGO)

Donner accés & Internet constitue aujourd'hui pour certains professionnels {cybercafés, hatels, bars ou autras
lleux de restauration avecte développemant des zones « Wi-Fi» ...) une prestation essenli¢lle allendue par
leurs clients. Ce service est, toulefois, soums a des obligations strictement encadrées par 13 loi.

En effet, sl en princlpe la navigation et [a communication sur Internet reposant sur ['anonymat et Feffacement
des données relalives au irafic, ta lol conlraint tes personnes qui offrent un accds au réseau nlernet &
conserver les donnéas technigues de leurs clients, pour les lransmetire &venluellement aux services de police.

1, La conservation des données personnelles

La toi pour 1a confiance dans Péconomie numérique du 21 {uin 2004 (dite LCEN) Impose aux FAlta
conservation des données « de nalure & permelire videntification de quiconque a contribué 4 la création du
contentt ou de 'un des contenus des services donl elle est prestatalre » (arlicle 6 Il). Alnsi, le FA! doit, pour les
besoins de la recherche, de la constatation et de [a poursuite des Infractions pénales, ot dans le seul but de
permelice 2 mise & disposilion de l'autorité judiciaire d'informations, pourvoir "déconfidentialises” les données si
l'autorité judiciaire Jui en fait la demande.

La loi 1v° 2006-64 du 23 janvler 2008, retative 4 la luite conire le terrorisme, 4 élendu celte obligation &
I'enserble des persorngs qui, au tifre d'une aclivité professionnelle principale cu accessolre, offrent au public
une connexion parmeitant une communication en ligne par lintermédiaire d'un accas au réseav, y compris &
titre gratuit.

Uarticle L.34-1 du code des postes et des communications électroniques {CPCE), miodifié par la 1oi du 23
janvier 2006, tend & soumsttre les persennes offrant au public 4 titre professionnel une connexion & l'Internst
auxmémes obligations que Tes opéraleurs de communicalions &leclreniques classiques, s'aglssant des
obligations de conservation de dennées permelfant Jidentification des personnes ulilisatrices des services
fournis. '

Ainsi, en fournissant un accés Wifi au public & parir d'une connexden Inlernet, l'on endosse les mémes
responsabilités que le FAL

2. Qui o3t concemns par lalof ?

I s'agit da toutes « personnes qui, au litre d'une aclivité professionnelle prncipale ou accessoire, offrent au
public une connexien permettant une communication en ligne par lintermédiaire d'un accés au réseau, y
compris & fitre gratuit »,

Selon le député Alain Marsaud , [a disposition s'applique notamment :

. i
aux personnes dont activité méme est d'offrir un sarvice payant de connexton en ligne, que l'en
qualifie généralement de « cybercafé » ;

aux personnes qui offrent 2 feurs clients, dans us cadre public, ou & des visileurs une connexion en
ligns, tels les halels, les compagnies aérennes... |

aux fournisseurs d'accds 3 des réseaux de communications électronlques accessibles via une
beme WIF), généralement par l'ufilisation de carfes prépayées permeitant d'accéder 4 ce réseau,
mals parfols également & litre gratuit.

!

3. Quelles sont les données A conserver ?

La lol renvole au pouvolr régiementaire le soin de déterminer, par déeret en Consell d'Etat souris 4 1a Cnil, les
catégories de données que les opérateurs doivent conserver et la durée de cetle conservation.

Le déerel du 24 mars 2006 a ainsl crééd un nouvel article R.10-13 du CPCE, qui déerit les calégories de
dennées a conserver, N1 s'agit

des informations permettanl d'identifier I'ulilisateur (par exemple © adresse IP, numéro de téléphans,
adressa da courrier élecironique) ;

des donnéss relativas aux quipements lerminaux de communicalion ulilisés ;
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des caractéristiques techniques ainsi que la date, Ihoraire et la durée de chague communication ;
des données relatives aux services complémeantaires demandés ou utifisés et leurs fournisseurs ;

des dennées permelian! d'identifier e ou les destinataites da la communication.

Les données concernéas sont, a titre d’exeniple, les «log » de connaxions {heures de connexion et durée de la
connexion), Fadresse 1P, ..

En revancha sont prohibées les conservations qui porleraient sur la conlenu des correspondances {comme
f'obiet ou ls fexle d'un email) ou des informaliens consufiées (contenu des pages Internet visitées).

La CNIL avait esilmé que « celle rédaction ne permet pas aux opérateurs de mesurer précisément l'obligation
qui teur est falle de conserver certaines donnéss en déregalion au principe général d'effacement et
d'anonymisation posé par la [ol. Cetle incertitude juridique est d'autant plus préjudiciable que le non-respecl de
calle obligation es! sanclicnnée pénalement » .

Quol quril en solt, it semble gue la conservation des données ne garantisse pas Fidentification de l'wlilisateur,
c'est-a-dire la connaissance de son &tat civil. En effet, le décret du 24 mars 2006 n'a pas retenu 'nypothése
consistant & demander aux exploitants de « cybercafés », d’'hdtels ou de bars qui offrenl une connexion Wi-Fi,
de relever identité de 1eurs clients, [l prévoit seulement la consesvalion des « données permetiant
P'identification ». [l s'agit donc, pour tes « foumisseurs de Wi-Fi » de recueillir des Informations gui, mises bout
& bout, constifueat un faisceau t'indices permettant Videntification.

Le décret du 24 mars 2006 renvole & un arrété le soin de détemviner la nalure des données suscaplibles de
faire 'objat d'une réquisition, On aurait pu espéréry trouver de plus amples précisions quant aux obligations
des « fournisseurs de Wi-Fl », cependant, I'arrété du 22 eodt 2008 ne vise que les prestations requises aux
opéraleurs de léléphonie mobile et fixe mais pas aux opérateurs internet.

£n tout élat de cause, il no ressort pas des dispositions qul précédent aucune obligation de relever et de
conserver Pidentité de ses clients pour fournir une connexion 4 la charge du « founisseurs de Wi-Fi ».

Les « fournisseurs de Wi-Fi » peuvent donc choisir d'offrir celle prestation sans procéder & Iidentification des
personnes. lis ne sont alors tenus de détenir que les donnéss techniques créées par Tulilisation de leurs
servicas.

Dans ces conditions, i n'existe aucune obligation de conslitution de tichiers nominatifs des utilisaleurs pour las
services de communication élecironiques offerts au public sans nécessité d'identification.

4, Comblen de temps deit-on censerver les données 7

Le décrel du 24 mars 2008 fixe |a durée de conservalion des données & un an, durée au-dela de taguelle elles
deyront &ire anonymisées,

Ce délai de conservation court dés Penregisirement des données.
5. Quelle sanction 7

Tout manquement & Fobligalion de conservation des données expose [ personne 4 laguelle Incombe celle
obligation aux sanctions visées a l'artide L. 39-3 du GPCE, soit un an d'emprisennement ef 75.000 euros
d'amende pour les personnes physiques, et 375,000 euros pour les persannes morales (en application de
l'article 131-38 du code pénal).

6. Quelles sont les conditions de communication des données ? !

Les données de irafic, ainsi conservées, ne peuvent &tre consultées par la police et la gendarmerie natlonales

que dans un cadre Judiciaire, Les arlicles 60-1, 77-1-1 et 99-3 du code de procédure pénale, disposent

respeclivernent que lofficler de police judiciaire au cours d'une enquéte de flagrance, le procureur defa

République ou Fofficier de police judiciaire, sur autorisation du procureur, au cours d'une enquéte préliminaire }
alnst gue la juge dinstruction ou Vofficier de police judiciaire par lui cemmis au cours de Tinstruction, pauvent |
« requérir de toute personns, de tout établissement ou organisme privé ou public ou de toute administration i
publique qui sont susceplible de détenir das documents intéressant I'enquéle ou Pinstuction, ¥ compris ceux |
issus d'un systéme Informatique ou d’un iraitement de données nominatives, de leur remetire ces documeants 1

[.]».

En dehors de ce cadre iudicizire, I'arlicle L34-1-1 du CPCE préveil un disposhif de réauisition administrative
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pour prévenie le terrorisme. Ainsi, cenlains agents individuellement habliités des services de police et de
gendarmerie spécialisés dans la prévention du terrorisme peuvent se faire communiquer certaines données de
trefic générées par les communications élecironiques, Les demandes de ces agents sont motivéas et sourrises
 la décision d'une personnatité qualifide, placée auprds du minisire-de Fintérieur.

L.e fait, sans raison vatable, de refuser de fournir les informations ou documents ou de faire obstacle au
déroulement d'une enquéle est puni de trois mols d'emprisonnemant et/ou de 30 000 suros d'amende (Article
L39-4 du CPCE).

7. ELHADOPI dans tout g2 ?

Lz loi du 12 juin 2009 favarisant la diffusion et la proteclion de [a création surinternst a meodifié {article L. 34-1
du CPCE de fagon 4 pernelire aux opérateurs de communications électronigques de communiquer a 'HADGPI
Jes données a caractére personnel et informations relalives & leurs abonnés recueillies en application de
l'article L. 34-1 du CPCE.

Aprés les pérpélies que Fon sait, la lol HADOP! a finalement él& promulguée ¢t le décret du 5 mars 2010 amis
en place Ie « Systéme de gestion des mesures pour |a protection des ceuvres sur internet » sur lequel seront
enregistrées las données & caractére personna! et Informatiens relatives aux abonnés recueillies auprés des
opérateurs de communicatlons éleclroniques par THADOPI. Sefon e décret du 5 mars 2010, ces données sont
les suivantes :

Nomda famille, prénoms ;
Adrasse postale el adresses électroniques ;
Coordonnées {éléphonlques ;

Adresse de finstallation &léphonique de I'abonns.

Or, comme on T'a vu, depuis Ia loi du 23 janvier 2008, les « fournissaurs de Wi-Fl » son! soumis aux mémes
obligations qus |5 opéraleurs de communicalions électroniques classigues.

Ts peuvent donc &lre amenés 4 répondre & une réquisilion adressée par [HADOP.

Pour autant, et comme précédemment indiqué, il ne résufte ni da 'article L. 34-1, ni de Farticle R.10-13 du
CPCE une chligation pour celui-cl didentifier les utilisateurs, ni e se faire communiquer préalablement & la
connexion leurs noms, prénoms, adresses el coordonnées téléphoniques.

fis doivent simplement disposer d'éldraents permetiant cette idenlification.

Les & fournisseurs de Wi-Fi'» ne seront dong pas touours en mesure de communiquer les données prévues
par la décret du 5 mars 2010, mais unlquement des « données de trafic » ne permettant pas, pour le moins
directement, &'établir une correspondance avec |'internaute conlrevenant.

Dot les interrogations [égitimes de certains éuant 3 Tefficacité du dispositif en cas de connexdon & la
technologie wifl.

*Rapport du 16 novembre 2005 de Monsisur le dépulé Alaln Marsaud, fait au nom de la Commission des lois
constitutionnelles, de 1a législation et de 'administration générale de ta Républigue.

+#\gir la délibération de Ja CNIL n°2005-254 porant avis sur un projet de décret relallf & la conservation des
données de comnunications &lectroniques et rmodifiant le code des postes et des communlications
électronlques ; Voir également Pavis n® 2005-0875 du? octobre 2005 concemant le projet de décret relalif 2 ta
conservation des données des communications éleclronlques et modifiant le code des posles el des
communications élestroniques,

epralé du 22 acit 2008 pris en application de Tarlicls R. 213-1 du code de procédure pénale fixant la
tarification applicable aux réquisitions ayant pour objet la production et la fourniture des données de
communicallon par les opérateurs de communications électroniques

s Dgcret n° 2010-236 du 5 mars 2010 relabif au iraltement automatisé de données & caracléra personne}
autorisé par 'article L. 331-20 du code de la propriété intellectuetie dénomms « Systéme de gestion des

mesures pour [a protection des ceuvres surinternet »

juin 2010, par Emilie BAILLY, Emmanuel DAQUD




