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Pour les financiers, les contraintes sont fortes en matiére de
confidentialité. Enfreindre les régles peut conduire au délit d’initié.

PAR SORAYA HAaQuUANI

chaque fois que je vais & la

machine a café, je verrouille mon
ordinateur », confie un directeur

nancier. « Lorsque je parle de mes

clients ou de dossiers en cours dans un lieu
public, jutilise des périphrases », dévoile un
banquier. « Le bon endroit pour parler d'un
projet d’acquisition, c’est derriere des portes
closes », soutient pour sa part un spécialiste
des fusions-acquisitions. Loin d’étre anodins,
les usages décrits par ces professionnels visent

A respecter un principe cardinal dans le sec-
teur de la finance : le secret professionnel,
qui s’applique a tous les salariés. « L'article
L.511-33 alinéa 1¢" du Code monétaire et
financier l'impose aux membres de conseils
d’administration et de surveillance mais aussi
aux employés de ces établissements », précise
Emmanuel Daoud, avocat au cabinet Vigo*.

Sanction pénale

Le non-respect du secret professionnel est
sévérement sanctionné puisque le Code
pénal le punit d’'un an d’emprisonnement

et 15.000 euros d’amende. Des leur arri-
vée dans Pentreprise, les salariés sont donc
rapidement informés du devoir de discré-
tion auquel ils ne doivent jamais déroger,
méme aprés la fin de leur contrat de tra-
vail (dans lequel ce devoir est mentionné).
Formations dédiées, documents rappelant
la déontologie, guides des bonnes pratiques
(notamment sur l'utilisation des systémes
informatiques)..., divers outils sont mis en

*Co-auteur de /'ouvrage « Gérer le risque pénal en entreprise »
(éditions Lamy Axe Droit/Wolters Kluwer France)
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place par les directions des ressour-
ces humaines et de la conformité
(ou compliance) pour rappeler aux
salariés leurs obligations en matiere
de confidentialité des informations.
De la gestion d’actifs & la banque de
détail en passant par la banque de
financement et d’investissement (BFI),
tous les métiers sont concernés. « Les
salariés d’Ossiam doivent respecter
les régles de confidentialité inscrites
dans notre code interne de déontolo-
gie et le réglement intérieur. Ces der-
niers sont signés par chaque nonveau
collaborateur & son arrivée, indique
Paul-Marc Lachaud, responsable de
la conformité et du contréle interne
d’Ossiam, filiale de Natixis Global
Asset Management spécialisée dans
les ETF (exchange-traded funds). Ils
reprennent les régles édictées par le
Code monétaire et financier, le régle-
ment général de I'Autorité des mar-
chés financiers et les bonnes pratiques
de la profession. »

Sensibilisation et formations

Chez Crédit Agricole Corporate and
Investment Bank (CA CIB) ot le secret
professionnel est aussi inscrit dans le
réglement intérieur, la sensibilisation
aupres des collaborateurs commence
dés qu’ils rejoignent la banque. « Les
ressources humaines distribuent des
‘kits’ aux nouveaux arrivants qui
comprennent entre autres choses 1un
manuel de conformité, explique Paule
Cellard, responsable de la conformi-
té chez CA CIB. La banque met par
aillenrs en ceuvre des formations sur
la bonne utilisation de nos systémes
d’information en général et des e-
mails en particulier. » En interne, les
recommandations faites aux salariés
sont souvent liées a leur messagerie
électronique et aux outils de commu-
nication comme les smartphones (de
véritables mini-ordinateurs en raison
de leurs multiples fonctionnalités) ou
les clés USB. « Nous recommandons
par exemple aux salariés de ne jamais
fournir d’informations confidentiel-
les dans un e-mail et de privilégier
le téléphone le cas échéant, illustre
Paule Cellard. Le courrier électroni-
quie est en effet un puissant outil de
tragabilité qui pourrait, dans des cir-
constances particuliéres, étre utilisé

Marc Sabatier, cofondateur du cabinet de cansell \

« Les départs d’hommes clés penvent
entrainer la fuite d’informations »

Lors de départs de collaborateurs,
les étahlissements financiers sont-ils

plus exposés a des « fuites »
d'informations stratégiques ?

Dans le secteur de la finance, il n'y a pas de
brevet pour les produits. Par conséquent, ce
qui peut arriver lors de départs d’ hommes
clés, ¢'est qu'ils quittent 1a société avec ; un
savair-faire, un algorithme, une stratégie de
gestion ou de frading, ou encore une refation

SterWen Consulting

cancurrent, quand elle se praduit, ce qui n'est
hien s0r pas le cas général.

Les collaborateurs qui détiennent

des informations confidentielles
peuvent-ils mieux se vendre A 'extériewr
pour cette raison ?

Ce genre d'actif ou de relation clientéle
est parfois plus atiaché 2 la personne qu'a
la banque elle-méme. Leurs détenteurs

avee un ot plusieurs clients « sufvant » ke
collaborateur quelle que soit sa banque
employsuse. La « fuite » d'informations
stratégiques se fait donc de cette maniére

peuvent d'zilleurs percevoir a ce titre des
rémunérations trés étevées. C'est la raison
nour {aquella un concurrent sera peu
enclin, & mon sens, a acheter |'information

olutdt que par fa vente de I'idée a un

contre la banque ou le salarié. » Au
cabinet d’avocats d’affaires Clifford
Chance, le recours a une clé USB doit
faire objet d’une requéte spéciale :
« Nous évitons d'utiliser des clés
USB, sauf circonstances exception-
nelles et, dans ce cas, nous faisons
une demande spécifique auprés de
notre équipe informatique », déclare
Sandrine Colletier, avocate et com-
pliance officer du bureau de Clifford
Chance a Paris.

C’est surtout a l’extérieur que
des risques peuvent peser sur la pro-
tection d’informations
confidentielles et sensi-

sans récupérer le ou les collaborateurs.

diat ? », prévient Sandrine Colletier.
Les salariés doivent parfois suivre des
consignes assez précises, comme en
témoigne Marie-Antoinette Tanguy,
directrice des ressources humaines
du Crédit Mutuel Arkéa : « Dans les
lieux publics, nous sommes invités
a ne jamais citer ni le nom de notre
entreprise, ni les noms de nos colla-
borateurs. » Dans le secteur de I'audit
oti les contraintes de confidentialités
sont aussi trés fortes, le quotidien
des professionnels est régi par une
série de régles. « Notre profession est

trés réglementée, rap-

bles. Souvent amenés a
se déplacer dans le cadre
de leurs missions et leurs
rendez-vous profession-
nels, les financiers se
situent dans des environ-

« Nous sommes invités
a ne jamais citer ni le nom
de notre entreprise, ni les
noms de nos collaborateurs »

pelle Jean-Luc Barlet,
associé chez Mazars et
chief compliance offi-
cer. Notre obligation de
secret professionnel est
directement organisée
par le législateur (la loi

nements (taxis, trains,
avions, aéroports...)
ou ils doivent en permanence pren-
dre garde A ne rien laisser filtrer de
leurs conversations téléphoniques
ou de visu avec leurs interlocuteurs.
« Lorsque l'on se trouve en dehors
de son bureau, il faut toujours se
poser la question : si je parle de tel
dossier ou de tel client, y a-t-il un ris-
que dans mon environnement immé-

de Sécurité financiere est
d’ailleurs venue la ren-
forcer) et elle est de niveau absolu.
Elle s’applique méme a la fin des
missions a nos associés et nos colla-
borateurs. Seule Uautorité judiciaire
peut la lever. » Associé au sein du
département consulting & risk ser-
vices de Deloitte ot il exerce depuis
treize ans, Rédouane Bellefqih affir-
me ainsi que « la confidentialité fait »
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De plus en plus
d’entreprises
saisissent la justice

partie intégrante de la culture d’en-
treprise ». « Nos équipes veillent a
ne pas transporter des documents
papier sensibles lorsqu’elles sont en
déplacement, mais également a ne
pas évoquer de sujets confidentiels
dans des endroits publics », poursuit
ce consultant qui a Phabitude de tra-
vailler avec des ordinateurs 4 disques
cryptés et des connexions 4 distance
sécurisées.

Les «initiés »

Pour certains cadres de la finance qui
ont acces a une information dite « pri-
vilégiée » (sur une entreprise cotée par
exemple), le risque lié 4 la violation du
secret professionnel est le délit d’initié.
Une fois identifiés, les salariés exposés
a ce risque sont soumis a un régime
particulier. « Un encadrement procé-
dural précis édicté par le département
de la conformité s’applique, confirme
Paule Cellard. Ils n’ont accés qu’aux
informations utiles sur la base du
‘need to know’ ; leur noms peuvent
étre inscrits sur des listes d’initiés,
le cas échéant. Les opérations dans
lesquelles ils sont impliqués peuvent
également étre inscrites sur la liste
globale de surveillance qui fait ob-
jet d'un suivi rapproché. Tout man-
quement aux régles de confidentialité
pourrait donner lien & des sanctions. »
Chez Mazars aussi, « c’est une pro-
blématique gérée de fagon trés stricte,
souligne Jean-Luc Barlet. Lorsqu’il
s’agit par exemple d’une opération de
fusion-acquisition, nous inscrivons
les collaborateurs ayant accés a une
information privilégiée sur les listes
d’initiés, conservées cing ans, comme
le demande I’Autorité des marchés
financiers. » Destiné A protéger I’en-
treprise, le secret professionnel peut
parfois se retourner contre elle. Ainsi,
un salarié suspecté de diffuser des
informations confidentielles par e-mail
pourra 'invoquer afin d’empécher son
employeur d’accéder a sa messagerie
électronique. Mais dans un contexte
ol le controle interne s’est nettement

=
=
#

« le fespact dz fa
confidentialité, ¢ 'est aussi

une sériz de réflexes trés
pratiques comme he pas
inscrire le mot de passe de son
ordinateur sur un document
facilement accessible,
verrouffler son posie lorsqu’on
s'absenta, méme pour tn
couit moment, mettre les
documents confidentiels
systématiguement sous ol

nie pas parler de styels liés & fa
vie ge lentraprise en public. ..

TEMOIGNAGES

Isabelle Bourcier, directrice du développement d'Ossiam*

£t fe rdfe dos managers est de
rappeler aux coffaborateurs
fensembile de ces régles qui
sont lides a la conformité.
Surtotit pour une socicte
nowvellement créée comme
Ussiam, fa confidentialite est
un gigment trés important car
il rasstire fes clients, Ainsi,

le fait gue notre socigte de
gestion, auourd i composée
d une dizaine de salaiés, soit
datée de son propre RCCT
fraspansable de la conformité

« Le rile des managers est de rappeler
aux collaborateurs l'ensemble des régles »

et du contréle interns, NDLR)
mantre Fimportance portée

4 cette fonction par Ossiam

et Natixis Global Asset
Management (INGAM). C'est
un message fort guif ost
délivrd 4 fa fais en interne, aux
colfaborateurs de NGAM aver
losquiels nous travaillons, afnsi
bian entendy guad Fextérieur, »

;'ﬂ;’;}?fe de Natixis Giobal Asset
Management spécialisée dans
fes EIF fexchange-traded funds)

Jacques Giard, associé coresponsabfe du département
Financial Advisory Services chez Mazars

« Si la confidentialité n'est pas
lolalement respectee, tout s'effondre »

« Mon parcours de dix-huiit ans
dans les metiers di conseil
aux entreprises comprend
onze années & New York avant
7 refour 8 Paris en 2008,

Nas missions a dominarnte
transacifenneiie sont des

due difigence , évaluations,
expertises en fitiges, assistance
an négociations et autres
restructurations, Pour ce
travail, fa clé de voiite de
{'édifice est la confidentialité,

renforcé dans le secteur de la finance,
les établissements n’hésitent plus, en
cas d’indices probants, 2 employer les
grands moyens, selon Philippe Bouchez
El Ghozi, avocat associé chez Paul
Hastings : « Parmi mes clients du sec-
teur financier, je constate que de plus
en plus d’entreprises me demandent
de saisir un juge pour des ‘mesures de
constat’ avec la présence d’un huissier.
Cette procédure, qui peut étre mise

5§ elfe n'est pas lotalement
respactée, tout s effondre,
Les conséquences serafent
ingalcuialbles : un concurrent

pourrait se manifester,

l'opération pourrait échouer,
un vendedr frifeux pourrait
se désister. .. Hl faut done
respecter ung confidentialité
absolue. Nous ne discitons

Jamais des transactions sauf
avee les personnes concemees

et nous nous abstenons d'en

discuter dans des endrorts
publics. Lorsgu une opération
gst eni cours, ity a une liste des
persannes référentes {avocats,
diracteur financier, responsable
des fusions-acquisitions. . .}
avee guf mes collaborateurs et
moi-mEme pouvens schanger
Je fais systématiquement

das recommandations Sur ces
sufets guand je réunis mes
collaborateurs en début de
mussion. »

en ceuvre dans des délais trés rapides
(en quelques heures), permet, lorsque
I'on a des suspicions sur un salarié
par exemple, d’accéder notamment i
tous ses e-mails. » « J'interviens pour
de telles mesures en moyenne une fois
par mois », précise cet avocat. Si les
dispositifs internes, technologiques et
réglementaires sont multiples, le « ris-
que zéro » n’existe pas pour assurer la
confidentialité des informations... W
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