
Pourlesfinanciers
,

lescontraintessontfortesenmatièrede
confidentialité .

Enfreindrelesrèglespeutconduireaudélitd

' initié.

PARSORAYAHAQUANI

Anchaque

foisqueje

vaisà la

machineà café,

je

verrouillemon
ordinateur »

,

confieundirecteur
ancien« Lorsqueje

parledemes
clientsoudedossiersencoursdansunlieu
public,

j'

utilisedespériphrases »

,

dévoileun
banquier. « Lebonendroitpourparler d

' un
projet d

'

acquisition ,

c' estderrièredesportes
closes »

,

soutientpoursapartunspécialiste
desfusions-acquisitions . Loind

' êtreanodins
,

lesusagesdécritsparcesprofessionnels visent

à respecterunprincipecardinaldansle

secteurdela finance " le
secretprofessionnel ,

quis' applique à
touslessalariés .

«
L

' article
L.511-33alinéalerduCodemonétaireet

financierl

'

imposeauxmembresdeconseils
d

' administration et
desurveillancemaisaussi

auxemployésdecesétablissements »

, précise
EmmanuelDaoud

,

avocataucabinetVigo *

.

Sanctionpénale
Lenon-respect dusecretprofessionnel est
sévèrementsanctionnépuisque le Code
pénalle punit d

' unand

'

emprisonnement

et
15.000euros d

' amende . Dèsleur
arrivéedansl

'

entreprise ,

lessalariéssontdonc
rapidementinformésdudevoirde
discrétionauquel ils nedoiventjamaisdéroger,

mêmeaprès la findeleurcontratde
travail

(

danslequelcedevoirestmentionné
).

Formationsdédiées
,

documentsrappelant
la déontologie , guidesdesbonnespratiques

(

notamment surl

' utilisationdessystèmes
informatiques )... ,

diversoutilssontmisen

* Co-auteurde l

'

ouvrage « Gérerle asquepénalenentrepose »

(

éditions LamyAxeDroit/ WoltersKluwerFrance
)
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placeparlesdirectionsdes
ressourceshumaineset

dela
conformité

(

oucompliance ) pourrappeleraux
salariésleursobligationsenmatière
deconfidentialitédesinformations.
Dela gestiond

' actifsà la banquede
détailenpassantparla banquede
financementet d

' investissement
(

BFI
)

,

touslesmétierssontconcernés .
« Les

salariés d

' Ossiamdoiventrespecter
lesrèglesdeconfidentialité inscrites
dansnotrecodeinternede
déontologie

et
le règlementintérieur. Ces

dernierssontsignésparchaquenouveau
collaborateurà

sonarrivée
, indique

Paul-MarcLachaud
, responsablede

la
conformité et ducontrôle interne

d

' Ossiam
,

filialedeNatixisGlobal
AssetManagementspécialiséedans
lesETF

( exchange-traded funds )

. Ils
reprennentlesrèglesédictéesparle

Codemonétaire et financier,

le

règlementgénéraldel

' Autoritédes
marchésfinancierset

lesbonnespratiques
dela profession .

»

Sensibilisationet
formations

ChezCréditAgricoleCorporateand
Investment Bank

(

CACIB
)

où
le secret

professionnel estaussiinscritdansle

règlementintérieur
,

la
sensibilisation

auprèsdescollaborateurscommence
dèsqu' ils rejoignent la banque .

« Les
ressourceshumainesdistribuentdes
`kits'auxnouveauxarrivantsqui
comprennententreautreschosesun
manueldeconformité , expliquePaule
Cellard

, responsabledela

conformitéchezCACIB . Labanquemetpar
ailleursenoeuvredesformationssur

la
bonneutilisationdenossystèmes

d

' informationengénéralet des
emailsenparticulier.

» Eninterne
,

les
recommandations faitesauxsalariés
sontsouventliéesà leurmessagerie
électronique et

auxoutilsde
communication commelessmartphones (

de
véritablesmini-ordinateurs enraison
deleursmultiplesfonctionnalités

)

ou
lesclésUSB . « Nousrecommandons
parexempleauxsalariésdenejamais
fournird

' informationscon
fidentiellesdansune-mailet deprivilégier

le téléphonele
caséchéant

,

illustre
PauleCellard .

Lecourrier
électronique

esteneffetunpuissantoutilde
traçabilitéquipourrait ,

dansdes
circonstancesparticulières ,

êtreutilisé

MarcSabatier
,

cofondateurducabinetdeconseil
SterWenConsulting

« Lesdépartsd

' hommescléspeuvent
entraînerla fuited

' informations »

Lorsdedépartsdecollaborateurs
,

lesétablissements financiers sont-ils
plusexposésà des«

fuites
d

' informationsstratégiques ?

Dansle

secteurdela finance
,

il n'

y

a pasde
brevetpourlesproduits . Parconséquent ,

ce
quipeutarriverlorsdedéparts d

'

hommes
clés

,

c'
estqu' ils quittent la

sociétéavec : un
savoir-faire

,

unalgorithme ,

unestratégiede
gestionoudetrading ,

ouencoreunerelation
avecunouplusieursclients « suivant »

le

collaborateur quellequesoitsabanque
employeuse . La« fuite »

d

' informations
stratégiquessefaitdoncdecettemanière
plutôtqueparla

ventedel

'

idéeà un

contre
la banqueoule

salarié .

» Au
cabinetd

' avocatsd

' affairesClifford
Chance

,

le recours à unecléUSBdoit
fairel

'

objetd

' unerequêtespéciale :

« Nousévitons d

' utiliserdesclés
USB

, saufcirconstances
exceptionnelleset

,

danscecas
,

nousfaisons
unedemandespécifiqueauprèsde
notreéquipeinformatique »

,

déclare
SandrineColletier

,

avocate et

complianceofficerdubureaudeClifford
Chanceà Paris.

C'
estsurtoutà l

' extérieurque
desrisquespeuventpesersurla

protectiond

' informations
confidentielles et

sensibles . Souventamenésà

sedéplacerdansle cadre
deleursmissionset leurs
rendez-vous
professionnels

,

lesfinanciersse
situentdansdes
environnements

(

taxis
,

trains
,

avions
, aéroports... )

oùils
doiventenpermanence

prendregardeà nerienlaisserfiltrerde
leursconversations téléphoniques
oudevisuavecleursinterlocuteurs.

« Lorsquel

' onsetrouveendehors
desonbureau

,

il fauttoujoursse
poserla question :

si

je parledetel
dossieroudetelclient

,

y

a-t-ilun
risquedansmonenvironnementimmé

« Noussommesinvités
à
nejamaisciterni le

nom
denotreentreprise,

ni
les

nomsdenoscollaborateurs »

concurrent
, quandelleseproduit,

cequin'
est

biensûrpasle casgénéral.

Lescollaborateursquidétiennent
desinformationsconfidentielles
peuvent-ilsmieuxsevendre à

l

' extérieur
pourcetteraison ?

Cegenred

' actifouderelationclientèle
estparfoisplusattachéà la personnequ' à

la banqueelle-même . Leursdétenteurs
peuvent d

' ailleurspercevoir à
cetitredes

rémunérationstrèsélevées .
C'

estla
raison

pourlaquelleunconcurrentserapeu
enclin

,

à
monsens

,

à acheterl

' information
sansrécupérerle

oulescollaborateurs.

diat?

»

, prévientSandrineColletier.
Lessalariésdoiventparfoissuivredes
consignesassezprécises ,

commeen
témoigneMarie-AntoinetteTanguy,

directricedesressources humaines
duCréditMutuelArkéa :

«
Dansles

lieuxpublics ,

noussommesinvités
à nejamaisciterni le

nomdenotre
entreprise ,

ni lesnomsdenos
collaborateurs .

» Dansle secteurdel

' audit
oùlescontraintesdeconfidentialités
sontaussitrèsfortes

,

le quotidien
desprofessionnelsestrégiparune
sériederègles .

«
Notreprofessionest

trèsréglementée ,

rappelleJean-LucBarlet
,

associéchezMazarset

chie
f
compliance

officer .
Notreobligationde

secretprofessionnelest
directementorganisée
parle législateur (

la loi
deSécuritéfinancièreest

d

' ailleursvenue
la

renforcer )

et elleestdeniveauabsolu.
Elles' appliquemêmeà la findes
missionsà

nosassociés et
nos

collaborateurs .
Seulel

' autoritéjudiciaire
peutla lever.

» Associéauseindu
départementconsulting & risk
servicesdeDeloitteoùil exercedepuis
treizeans

,

RédouaneBellefqih
affirmeainsique« la confidentialité fait
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Deplusenplus
d

'

entreprises
saisissentla justice
partieintégrantedela cultured

'

entreprise »

. « Noséquipesveillentà

nepastransporterdesdocuments
papiersensibleslorsqu'ellessonten
déplacement ,

maiségalement à ne
pasévoquerdesujetsconfidentiels
dansdesendroitspublics »

, poursuit
ceconsultantquia l

' habitudede
travailleravecdesordinateurs

à disques
cryptéset desconnexions à distance
sécurisées.

Les« initiés »

Pourcertainscadresdela financequi
ontaccèsà uneinformationdite«

privilégiée »

(

suruneentreprisecotéepar
exemple ) ,

le risque liéà la violationdu
secretprofessionnel est le délitd

' initié.
Unefoisidentifiés

,

lessalariésexposés
à cerisquesontsoumisà unrégime
particulier. « Unencadrement
procéduraiprécisédictépar le département
de

la conformités' applique ,

confirme
PauleCellard

. Ilsn' ontaccèsqu'aux
informationsutilessurla basedu
`need to know'

;

leurnomspeuvent
êtreinscritssurdeslistes

d

' initiés
,

le caséchéant. Lesopérationsdans
lesquellesils sontimpliquéspeuvent
également êtreinscritessurla liste
globaledesurveillancequifait l

'

objet d

' unsuivirapproché. Tout
manquementauxrèglesdeconfidentialité
pourraitdonnerlieuà dessanctions. »

ChezMazarsaussi
,

« c' estune
problématique géréedefaçontrèsstricte

,

souligneJean-LucBarlet . Lorsqu' il

s' agitparexemple d

' uneopérationde
fusion-acquisition ,

nousinscrivons
lescollaborateursayantaccèsà une
informationprivilégiéesurleslistes

d

' initiés
,

conservéescinqans
,

comme
le demande l

' Autoritédesmarchés
financiers .

» Destinéà protégerl

'

entreprise ,

le secretprofessionnel peut
parfoisseretournercontreelle . Ainsi

,

unsalariésuspectédediffuserdes
informationsconfidentiellespare-mail
pourral

'

invoquerafind

'

empêcherson
employeur d

' accéderà samessagerie
électronique . Maisdansuncontexte
où

le contrôleinternes' estnettement

TÉMOIGNAGES

« Lerespectdela

confidentialité
,

c' estaussi
unesériederéflexestrès
pratiques commenepas
inscrire

le

motdepassedeson
ordinateur surundocument
facilement accessible

,

verrouillersonpostelorsqu'on
s' absente

,

mêmepourun
courtmoment

,

mettreles
documents confidentiels
systématiquement sousclé

,

nepasparlerdesujetsliésà
la

viedel

'

entrepriseenpublic...

« Monparcoursdedix-huitans
danslesmétiersduconseil
auxentreprises comprend
onzeannées à NewYorkavant
unretourà Parisen2008.
Nosmissionsà dominante
transactionnellesontdes
duediligence', évaluations

,

expertisesenlitiges,

assistance
ennégociations et autres
restructuratiqns . Pource
travail

,

la clédevoûtede
l

'

édifice  est la confidentialité

renforcédans
le

secteurde
la finance

,

lesétablissements n' hésitentplus ,

en
casd

' indicesprobants ,

à employer les
grandsmoyens ,

selonPhilippeBouchez
El Ghozi

,

avocatassociéchezPaul
Hastings : « Parmimesclientsdu
secteur financier,

je

constatequedeplus
enplusd

'

entreprisesmedemandent
desaisirunjugepourdes ' mesuresde
constat'avec

la présence d

' unhuissier.
Cetteprocédure, quipeutêtremise

IsabelleBourdetdirectricedudéveloppement d

'

Ossiam *

« Lerôledesmanagersestderappeler
auxcollaborateursl

' ensembledesrègles »

Et
le rôledesmanagersestde

rappelerauxcollaborateurs
l

'

ensembledecesrèglesqui
sontNéesà la conformité.
Surtoutpourunesociété
nouvellementcrééecomme
Ossiam

,

la confidentialité est
unélémenttrèsimportant car

il rassure lesclients. Ainsi
;

le faitquenotresociétéde
gestion, aujourd

'huicomposée
d

' unedizainedesalariés
,

soit
dotéedesonpropreRCCI

( responsabledela conformité

JacquesGiard
,

associécoresponsabledudépartement
FinancialAdvisoryServiceschezMazars

«

Si
la confidentialitén'

estpas
totalementrespectée,

touts' effondre »

Si ellen'
estpastotalement

respectée,

tout
s' effondre.

Lesconséquencesseraient
incalculables : unconcurrent
pourraitsemanifester

,

l

'

opérationpourraitéchouer
,

unvendeurfrileuxpourrait
sedésister .

.
Il fautdonc

respecteruneconfidentialité
absolue. Nousnediscutons
jamaisdestransactionssauf
aveclespersonnes concernées

et nousnousabstenonsd

'

en

et ducontrôleinterne
,

NUR
)

montrel

'

importanceportée
à cettefonctionparOssiam
et NatixisGlobalAsset
Management (

NGAM
)

.

C'
est

unmessagefortquiest
délivréà la foiseninterne

,

aux
collaborateurs deNGAMavec
lesquelsnoustravaillons

,

ainsi
bienentenduqu'a

l

'

extérieur »

* filialedeNatixisGlobalAsset
Managementspécialiséedans
lesETFlexchangetraded fundsl

discuter dansdesendroits
publics. Lorsqu'uneopération
estencours

,

ily

a unelistedes
personnesréférentes

(

avocats
,

directeurfinancier
, responsable

desfusions-acquisitions... )

avecquimescollaborateurset

moi-mêmepouvonséchanger
Jefaissystématiquement
desrecommandations surces
sujetsquandje

réunismes
collaborateurs endébutde
mission . »

enoeuvredansdesdélaistrèsrapides
(

enquelquesheures
)

, permet, lorsque
l

' on
a

dessuspicionssurunsalarié
parexemple,

d

' accédernotamment à

toussese-mails .

»

«

J'

intervienspour
detellesmesures enmoyenneunefois
parmois »

, précisecetavocat
. Si les

dispositifs internes
, technologiques et

réglementairessontmultiples ,

le
«

risquezéro »

n' existepaspourassurer la

confidentialitédesinformations.. . ?
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