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VICO C~b'Aft d'~1..X~l> 
L/entreprise face aux risques 
informatiques : les réponses 
du droit pénal 

/.a générolisotioJ> de 1'111ilis<1llon de 
f;O!llif lnformà.llqu~ et de l'l11temet 
à entm~1~ t~s ê/çrilléres qonées 
l'é111'Crge11c_è d'1me cr/111/na/ité bien 
S/)écilique {/e 11ot11re li /11quléter 
les poùvolrs p11b//cs1 mals aussi 
les eiitreprlses. De plus en 1)/115 
lnf orowtfsée$, l<ts entreprises sqnt 
a11ssf <lepl11s en plus valnémbles aux 
c1ttqq11e:S-mm1Mqves. f:spiom1ag? 
fndlistr/el VQ/cle données ou simple 
campagne <le dénigrement sur 
le 11et, l'entrep!lse doit /aire face 
à clenouv~lles menaces. llfqrs 
q1~è Ir;? clroitd1.1 numérique est 
t<J!ef OHrs ei1 .c<Jnstruction, quelles 
réponS:esle droit pé11al peut-il 
appo1ter 011x entreprises victimes 
cfe çy/Jercrlmlnolité ? 

pédeipo1·nographle). La deuxième récente déqmfi,ture bo\trslère de la So-
concC'ritc la publlcallon de co1\lcnus il- clélé ùénérnlc à la sulle d\ine nuneur ln· 
licites par vole électronique. L"l lroislèmc fondée relayée par lntcrncl en àlleste; en 
vise les lnrrnclions propres aux .réseau.x quelques he\1res, ces mmeurs.11\imentées 
~leÇtronlq\tes, ç'est·~·~llr~ les all<1<1u~s par les marc;h~s ffüanclers sur Twltter 
vis<Üit les syst~11tcs informatiques, le <inl lait <légrtngolcr !e cours de Bqurse 
déni de service et le piratage. de la banque. m s()n hnagç. Des Médias 
Les n\en.accs qui pèsent s11r les ei\lre- sérieux ont 1nêmeprls le relais, toujours 
prise$ sont ptindp~lenwnt liées a11x deux sur Internet: le Wall Street Joumal s'est 
l~en1lères catégories de comporterneilt fe11clu d'ltll article sui· S()ll édlliot\ eii 
délictueux. Le législilteur, 1oujo11rs sou· ligne, ci le Guill"<((a11, sur scm compte 
clct1>;. de pr(>t~g<fr fos entreprises et lciirs lwitlél', rcdoulah ùl~n1e ùn scénario à 
lùtérêts économlctues, a vu dans le droit la Lehma1\ Urothcrs... . 
pénal une arme de premier choix pour Comment alors protéger sa réputal101\ 
dissuader 1)1 t:épdmer les cyber·aliaq~cs. sur h1ternel 1 · 
Lé dr()ll pé)lal est, en effet, tlll!fréponse Dài1$ le cas de la Société Générale, sOJl 
effjc~cè ~11ise à la disposition tles en· 1'no, t:réder.lc ouMa, a fait I~ tollr des 
trnpdscs pour (aire respecter Çe qu'il médias pour tenter de ràssurer clients 
est Msonnals convenn d'apppler leur et acllonnalrcs, plusléurs arllcles ont 
« e·réputalioR» (I} ; c'est égalei\wiltune été retirés de la tolle, etc ... Pour les e11-
i.\rme dé choix pour fa.Iré ·sancllonner treprJses qul ne bénéficient pàs d'u1\ tel 
toute atleintcà leur systèùies informa· droit d'entrée ~a,1s lc~média*, le dcoil 

'1J:'"11)uh1 . d()rnler, un rapport de ' tiques (li), pénal de l\l presse peul offrir une alter· 
Ill- l'OCDE classait la cybcrcrlmlna· native efficace. 

lité comme l'une des cinq plus grandes En eHct, sous le couvert d'un certain 
menaces planant sur l'économfo mon· anonymat, une gra11de liberté dcp11role 
dlalc(lwW.,1tln1Hul~cl~i~rwH~sm011d(1m~•. ' l.- l/\ PROTECl/ON s'e~t développée sur Internet, pouvant 
publié lé 27 Juin lOII, ~n~lr1~ çlnq iJsqil~H\lj~uiq'<l· DE L'E-RÉPUTATION allel; jl1squ·~ la PubUc~tlon de propos 
lenlldi pourkqnnm ~ venir ! unè p.Jrtd(n1te, M~ . . . ... . · .. . . .. . . . ·. . ·. . . . . . . . . .. . .. . . . . . dl Cf amant~ OU Injurieux qul $01\t et}slllle 

~==--· · · .. : .. ·<rbi<~ti~~!6iiHi'*1iirr.i~!fliltii!Hlitkiüfru~fli ··~ · Poiïr4lcaïi~PiêjiC..Ploic1r~shlo1ù:.(le: • ·· · re1)rl&.pnMa4)fo-(losiih~ro;eï;de.plü~1· .. ···. ~~~-
fin~n11~1~. un conflit IOCÎO·tronomlque èt une lfnlpêt~ \'Observatoire de la Héputallon,. <c l(l plus, suries rés.eaux soclaux. Cependant, 
~«lmivirn~ue). . . réputation (lpporte 1111e t11dfsculal,Jle Il ne fout pas se tromper, Internet n'est 
Le rà11port annuel de ~ymantec (SO\llté wi/eur ajo11tt!e à l'entrep1'/se. Ul rt!p11· pas une ion~ ~c pan .dro!I. 1l a depuis 
spklllifkd~sl!piot«llondeos)1l~111e~Jliro1mi11q~qul ta/ion est d'abôrcl un actif patrimonial : lcmgtemps été jugé que la (\iffotnatlon ou 

~ . -.rpc~~en1ê1.11s•fürnoiîdf~ooî.ijîji01rannüflwil'.iilâl)~<t r qat -s11p}JOstrdtnatem ·cr 'dcnemps;;;w ··· · i'injorep·aflavofodel'lïltemerçonslimc ·• · 
del'acUvit~ t)·beict!mlnelle) soulig11e, quant à ( <1~11w.ob1·rtput~tlon.01g/1p"2ntl >). mie publication« par vole de presse·ll, et i 
lui, ciué le$ cybercriminels se tournent l.'e·rép11tatlo11 esl composée desJnfor· }>eut»à-i=e titre, faire l'objèt de poursuite 
d~p\uscnplusversle~en\rcprlsespo1ir inaUons qt1e l'on trouvera sur u11e en· surie fondement .dela lohlu 29 juillet 
conlmeUrc de_s agissements répréhcn· !reprise (tans les n\otcms cle recherche. 188.1 su.r la llbctléde la presse. 
siblcs. . . . ' . C'est·à·éilre: . . . . iJàrllcle i9 de fa loi dtHinlt la diUamaüon 
Ainsi, selon un aritcle cie la 1'ribu11e, - la qualité et la variété des Informations çomme l'allégàUon où rlmputation d'un 
les p(?rtesde données liées poitr la plu~ disponibles ; . . · folt précis, portant atteinte à l'ho1meur et 
part .. à dès. aÇtes de piratage ont cof'lté .. Je ~<>nteilu de$ c<>1wersatlons, blogs, à la cohs!dén\lion ct'une per~onne déier· 
c11 1U<iyc1me 2;2 111l1Uou~ ct'clfroi; aux sites et avis dlspon.!l>l~s eo ligne et no· miné(! (lU détenülnal,>)c, et .ce pu\llique· 
entreprises vJsées 1>ài' ces attaques e11 1ammei1~ ~ur les réseaux sociaux : ment e_t d(? m.auvalse ie)l. En revanche, 
2010 (l,l T1tbun~, tHrbemlmlnalilé, un budciùs ~ ... la cohérence de l'hüage, etc... toute expression outrageatite, termes 
l.cOO milliJ1dJ, 28 JuinlOll), Un dti(fre en aug- Si Internet est un oulil (antast_lque pour de mépris ou invective qui ne renferme 
mentatlon d~ 16 % par rappqrl à 2009. les entreprises, 1101.amment en ler11)e de l'h\\putatlon d'auc;un fait est tmc Injure. 
J.eJISql\(! infqm\allque est donc )lrls très !l~arketb1g, son uUlis.alion pc~1t $'.avérer Les p(?r$QUnes jilol'ales peuv!?nt ,être 
""- ~éfle~1x p11r lés 1mlfü>rlscs. . . . r)squé~. Bn ~rret, sm· latojl~.1·1nrorm11- vlc1l111es d'une dl(foril(ltlon 0\1 d'une 
La cybercrhnlnalHé englobe tr~I~ caté· llon Circule à toute. vitesse et tottchc un Injure (c~~$. cihn.,u od.)91(., n• 1s-so.m. Bull. 
S(liles d'àcilvMs crlmlnelies .. La pre• nombre iotijonrs plus hnporlant de per· ciim.,n• 2s1) et l'appréciation de la sliuation 
ml~rq comprend les formc's « tmdil(qn· · sonnes. Une communl.calion mal coutrô· tinàncl~re d'une entreprise peut porte!' 
11e/les )>de erlml11111Hé (vol, eser()querlê, ; lée peut donc s'avérer désasll'Cl\SC. La at~ehÎte à l'llC>lllletll' et à la co11slMrntlon 
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de!a 11cr~on1w monile visée, dès lors 
qu'il y ~ln1pu1atloi1 ~e fallsprécls. Ainsi, 
prétendre qu'une société seralln~euacéè 
dans sa continuité et sur le point de Il· 
cender plus c\.e la moitié de son pcrson· 
nèJ a éJé jugé di((amatolr$? (CA P.Ùl~.11' ch., 
~ avi.. ?Ç\13, n' l'Smsm. bn !l'è~l pas loin de 
ce qu'H est convenul!'ap1>eler fos «tu· 
me111.'S » conccn1anl la Société Générale. 
pe(IX diHiculi~$ sont apparues clans l'aP' 
plicl)li9!1 c\e ln Jpj c\11 29 )ljllle\ ltl81 sur la 
iJllçrlé de là pre~se aux délits pçrpélrés 
sur Înternet : celle liée .à la ~otirte pies· 
crip!lon cl celle il~e à l'identÜlcallon de 
l'autc1ir de l'infraction. 
n11ef{ct, le délai légal µourréagir est ex, 
trên1ej\\eùl c~urt. Qu'il ~·agisse de foire 
valoir Ull droit, dë tépçiilsè (IJ)l deç~nlilnc~ 
tnl'konorntenurnMqÙe: Ln• 2~1·S1S, ll fuln 2Ç-Ol, 
ail. 6-IV) donl cjispose cha(JHe i>ersoitile 
nQinmée cJan$ un contenu mis en llgi1e, 
Pl\ .Clll'll s'agls$~ d'engager une action 
en Ju$Üçe pour dlffamlilloll oü Injure, le 
délai ·cle presérlpllon est dé trol~ ~mols. 
Alt·delà, 11 u'esl vas possible cfo faire 
Jundlctuemellt retfrer un conienu 1>t1bllé 
st\r hîtcmet. · 
,<\fl!l de ll()ltv9loé~glr rapidement, li eiH 
dOnc reco1ninandé de mettre c111>lace 
une surveillance aulomatls~e. Des ouüis 
gratuits et,slmple$ à mettre' Cil rouvre 1 

pernJel!ei\t _d'alitomat_iser ce travail de 
sqrvelllance, tels .Qu~ le service i5 Googlc 
Ner.t » ( ~ 1111'\V :SOO~·.f~/alt1I~>) qui permet cl!! 
définir des alertes à partir de Jl10I clés. 
Ainsi! dès qu'un nouveau contenu publié 
co11tlenl les mots clés définis, un e·mall 
d'11l1?rle (QU im flm; RSS) avec \Ill lien 
vers Ja source, c~t e1\\'0}1é. 

tlxatlon préalable ne semble pas for· 
meltement ren11>lle el seul l'auteur des 
1>~opos pourra ê!te p'our$ulvl comme 
auteur principal. 
Hn outre, la loi n° 2004·575 du :>.i Juin 
2004 pour la confiance dans l'économie 
n\tmérlque ü'lnipose pas 1.es mêmes obll· 
gallons aux <( éditc11rs 11rQf esS{orlnels »et 
au~ (< ef<iitaurs 11011 pr(Jfesslo1111cls 11. cil 
matl~re d'lclcnilflcatlon. Elî erfot, l'ar· 
lldc 6-fll de la loi du 7.1juin2001 impose 
é\UX ~dlteurs prqfesslonnels de n\ettre 
~ dJsposltlon du public des ~léments 
précis 1>ermettai1t de les Identifier. En 
revanche, le même article permet aux 
éditeurs non professionnels de préserver 
1.eur anonymat en se limitant à ienfr à 
la .dlspc#!Uo!l d~1 publl.<; les éhhocmts 
d'ldeollficalion de l'Mbergèur à qui Ils 
doivent, bien entendu, tr<insmellrclcurs 
coordomiées personnelles. 
Oans de tell_ès circonstances, l'entre· 
prise vlçthne .. c\e propos diffamatoires 
ou Injurieux peui soll!çltcr auprès de 

l'iclentlricatlon de l'~diteur ou clé l'auteur 
du contenu aupr~s c\e l'hébergeur, a lin 
d'eng<Jger à son eilèontre des poursuites 
pénale sur le fondemeht de la dlrfa11·1a­
tlo11 ôu de l'injure. Les données pe·rson· 
helles relatives à l'éditeur ou à l'auteur 
des pro~>os llllcltes sont, en principe, 
coùverles. par le secret professionnel <le 
l'héberge1H• fü\ prntlc1ue, Il faut <lonc ' 
c\ei11ander nu pr~sldenl du trll.>unal <.te 
grande Instance, Jlili" vole de requêt«? 
ou en référé, d'enjoindre l'hébergeur 
d'Jctentlilcr le responsable du site. 
L'Mbergeur n'est donc s11lsl que parallè· 
len1ent à l'éditeur ou l'auteur des pr<,lpos 
illicites. 
l!n tout état de cause, les entrei:;rlses 
victimes de propos cllffamatoires ou 
h1jt1fleux p11bltés sur Jnl~met ne sont 
vas ilMmnles. L~s héb~rgeurs, soucieux 
- et1x·aussl 1- de leur bonne réputation, 
répo11de1lt Cil général rapidement cîllX 
notlflca\lons qui leurs sont faites, en 
retirant de la toile les coi\tenus manl· 
te~tèmçllt Jlllcltès, d~s lors que ccux·c.1 
sotît Mmontré$. 
Par alneurs, une !ois l'édlteur ou l'auteur 
de propos dl((amatolres Identifié (au be· 
soin, grâce à une ordonnance judlcalre 
obtenue sur reqüête (lu (?Il référé). çc­
lul-cl ne peul f exonéter de ~a r~spon· 
sablllté qu'en app!)rta1i1 la pr~\tvè des 
im)mtatlôns alléguées ott en démontrclllt 
sa 1( ~01111e fol » Q;intentlo11 roup.ible clei'auteur dts 
lmputdlfOnJ difldlll~tolruitant toujours p1lwnl~~· cf., l\lr · 
r~cli1pl~. Ca~s. cdni., 29 nov, 1994, n' 92·SS.l8\, Bull. 
CIJJ11., n• 3$2). 
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i Une autre difficulté peut r~sulter de · mande soit valide, elle doit comporterles tlme~ d'autres infractloi\s liées aux nou· ' 
: !'hliposslbHlté ~'ldenUffer l'~lHteur ou c()or<fon11é~s du notifiant, la clescrlpilon velles technologies. II s'agit de.s auaciues 
! l'auteur des propos lllictles publié sur , d<?s f ails et leur locâlls~llon, les. m.ofüs contre leurs systèmes d'information (ou 
'._httenie1 •. - "----- . ------.---- ---·· _; .de:retralt du.conte1\\léWCc .menl!on .d~s -- syst~Jnes .Mll'altementautomatlsé de-· 

En matière de presse et d'édition, sont ' dlsp9slt!Q11s)égafos i'Jn\1iosant, et soit la · <lonné~s). · 
responsables des ·raits de diffa11mtlon, copie Cie la Jeure adressée à l'éditeur O\I 
dahs l'ordre le direcle!Jr de la pu\>Jlca· à. l'auteur du contenu, soit la justifica· 
tloil, le c<)_dlre·c1e,1r ou J'~diteut~ j>~lls, à lion de~ raisons pow lesquelles celul·cl 11.- LA PROTECTION DES SYSTi:MES 
dé(~\1t,l~st~s1~9nsab,lessubsldiitfr~s$ont i 1.l'a pu être w11tat:té (L, n' 200H75, 21 Juin INFOHMl\TIQUES 
l'auteur, l'lmprlmem· et les dlffusems · l.OOh1t.6). .Pepttl~quelqi.tes années, la fraude ln· 
(a1lklt$ 4~ euutvani$ de b Io! de 1$$1). : UlQI prévoit CJUC la responsabill!<~~ ctvlle fopnatlc1ue n'e$l plu~ set1le1ncilt le fait 
Poul' Jrilernet, le .directeur de la pullll· i 011 pénale, des Mbergcurs à raison cles de quetqw~s passionnés pas tcmjour$ 
ÇaUCin pu l'~cllt~Ur clu ~Ile Internet sera ço11tent1s IUicltes pttbllés.s\ir leur réseau, cousdents de la gravité de leurs actes, 
l'<tÙ~Cl~r )lr_h1clplll du (léll~ :cle. dHCan)a· j>eut être erigag~e si, àprès en avolr Cl\ elle est aussi le fait (le groupements cri· 
tion, puiS à défaut, l'aut~l\i' dt! texte. conilalssai\cé (notamnù?1it pàf un~ noll· mlnels organisés. -
Tout dols, ceite responsabilité dltè « e11 fic.ilion adrt>ssée llarla vlctlme), Ils n'ont J.es tenlàllves d'lntrusl()n dés sysl~mes 
cas.cade !> · s1appllque à la comlltlon que pas alors« agi promptement pour tctirct cl'h1fonllâll<m des entreprises ne cessent 
1en1ess~geJ,1Çrt,n1ln~ ait folt l'objet d'une ces. l11fomiatlo11s ou en rendre l'accês d'augmenter. C<?s attaques sont mul· 
f!XiltlC)Jl pr4<1la.We à sa ~()1n1nunkat1011 tmpos'stble >l, tlplcs : tour à tour ul!ra automallsées 
n11 p11b)lc ... ·çç .(J11i, •l'~st pa~ ,tQujo\1rs 1:ç1111'.çpflsè vlctirt1e j>e11t .également, et prol1Hql1cs, o.u lentes .et ciblées, or" 
le cas.Hn e!fot, s'aglssan! ~ç 1iropp_s i Î\)Jr~~ ~\iolr ll()tlrté àl'Mbergct1r l'exls· ganl_sée$ en 1.nicrne; 1111 ~cln mè1~1e des 
cllfCusés <\ en dircet » sur cles blogs ·ou teltce de propos manlreslcment llllcltes et èiltrcprlses, ou përp~lrées à l'échelle c\cs 
des réscaùx sociaux, ~<'lie conôltloil de lui en avoir demandé le reiralt, solliclter rése~ux nationaux de systèmes plrat.és, l > 
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.. 
ou énçore~\l l)lO};e11 de techniques d'ln· et de 75 OQO euros ~l'Mnende~ À litre de cette n.ouvclle fpunc ~c cl~lh1ctuf111Çe 

~~Jllet'e s9clâle, d'exemple1 le grc;iuv~ de hackcrs c1ul tra.nsirntlonale que constitue la cybercri. 

Le~lnfillratlo11ssur<lesréseaux prptégés avait profil~ d11111e rame pour s'lnlro· mhialllé lillposc donc un eHort Interna· 

et la comprollllsslon de données qui en dulre ,sur le site lntemet de la MILDT 1 tlonal concerté. 

résulte, constituent m\ vérltablè fléau a égal cmcnt été wndaJm\~ pour mo· Le Conseil de l'Europe a été la preml~re 

pour les enlreprlsès du mondé entlèr. dlflcatlon fràudulcuse de données ; Ils organisation lnternatloi1a_lq à avo!r éla· 

~n droll lnte(jië, \eléglslateur a Instauré, avalent, en effet, remplacé un texte qui boré \tnè convention ~ V()catjo.n unlver· 

4ep,1ls ph1sleurs apnées, un dispositif figur11lt sur le site, par des propos lncllant selle s'effotçimt d'apjlréhender la probM• 

répressifdesllnOJuttér,contrecctlenou· à la consommation de cannabis (CA r~1h, 111111lquc des réseaux dans Sil dimension 

velte tonne de crl111hialité. En effet, les 28 J~nv. 201~. prk.). pénale &loba le, Une convenll~m relatl.vri 

arilc\és 32~·l et sulvat\lSch1 C9de pÔna\ Hu revanche, la simple copie des cloti· à la cybcrcrl.mh1alité a, i\ln5!, ~té adoptée 

qui trilH.eilt. d~ lil fri\ude ·informatique, nées .ne toiii~e pas sous le çqup de à lll1d11pe.st le 23 novembre 2001 et si· 

ont é_té Introduits par la loi 11° 88-i9 du l';utlcle 323·~ du Code jlénal. JI faudra gnéc le même Jour pà!· Ja France. Cepen· 

S janvier J988sur là fraude,lnformatlque <lc>nc.se reporter à d'autres textes pénaux cla1)t, setils 31 des il7 ~tais membres d\I 

(dite loi Godfràf/I) et .0111 ~té 1110~\lfiés comme ceux relatifs à ta protection des Ce>nsell tic l'füiropc ont jusqu'à ce jour 

par la lo.1n° .2()R•Vii'S dt! 21 jµin 2004 ! logiciels {C.p1opr.tnldl.,~11. L 112-2, !}')ou ceux ratHlé la ConvenUon s11r Ja cyb~rcrhnl-

PO.lir la confiance ~ans )•économie nu- relatifs a\1xtralté1ncnts de données à nallté. l.a I"rance l'a fait, le 19 mai 2005. 

1nM<1u~ .. lis Onl pour but de réprimer un caràcl~re ,pers,onncl (C. pfo., jet. U6·16J. l.a Co11venlfo11 vise à défhiir les contours 

ccrtàln no1,1brc d'lnfrnclions en matière L'artlc;lp 323·3· 1 du Code Jlénal vise d~ la q•ber'c·rlmlnaiité, 'en fîxa:nt, par le 

lnformatli]ue, <)uant à lui les mo}1ens qui pèrmettent !liais d'mie harmonisation au niveau 

Uartlde 32~· J d\I Code 1>énal Sànctlonne ces attaques et punli des mêm~s pchies h1ternattonal des prlnclpalc,s lnçrhnl· 

la pr~t!<tue lil1 l1ackC1ig, .li rend les ln- l'importation, .la détention, l'offre, la nations, un droit comnüin e1t matière 

tru~lon~ dans U11 syst~mc de trallenwnt cession el la 1füse ~ disposition de ces d'infractions. 

auto~uatisé de données passibles de trois moyens 1echniques1 matériels ou logl· J.'lnco1wé11lcnt n1ajcur de cet Instrument 

ans d'emprlsonnemcni el de 30 000 eu· cll]ls. ~oilt ainsi dlrectemeiit visés les est qu'il est rédigé dans 1< des formules ' 

ros d'ame1icte •. L'i\Uiléil 2 du n\@me ar!lcle créa leurs de vln1s. ltès souples » (cf. Pio~ lit fol AN n• sos, iO Juin 

p1;évolt ulie aggr,iv;il{Ol) de pelnel(lrsque La tentative de comlnfsslon de tous ces 2001, au101l;.int l'appflK\ltion de la ron~tpllon sur h ()" 

l'aécès (rnl\4lihrnx 1\ll ~Ysl~mc a entrnîné délits est punie des mêmes pellles·(c, pin, w1cdml,natilf), da1is. le but de concilier les 

la su1>prèsslo11 ou lamodlftcatlon des all.3H·1). approches j111'ldlques fondamenlale· 

do1\nécs ou l'altération du fonèlio111\e- J.'artjcle 3~.3·4 du Code pénal permet de in~nt différentes ei h?s Slléclficltés de 

11\ënt du sy$(èn1c, · . . . rép,rlmer les associations <le miiJralteurs, chaë)tiê ordre Juridique national dès États 

L'accès frauduJei1x est coustit\lé dès lors d~s leurs premiers efforts accomplls c.11 membres d11 Coi\s.ell de l'füiropé, 

qu'uiie pèrs9nnè ,nolihabllltée p~n~tre vue;le l'intrusion. l..e Conseil de l'Union èufop.ée1in~ a éga· 

dall$ \li) système de traitement automa· Enfin, le recel d'informations obtc1mès à lement acloplé le i4 février 2005 une 

U~é d(i doimées tout en sachant qu'elle t;rnilted'uneintruslonfrà11dulét1sedans décision ç~dre relative aux attaques vl· 
est dépourvue d'au!Orlsallon. C'esUilùsl rn\ sys_t~medc traitement automatisé dé s~nl les sysl~!nes d'information, dans le 

()u'un 6roupe de hackers a été~o1td<11'l1né d.onnées est puni par l'article 321 • l du but <le rapprocher les législations eur(l· 

pour s'êire lntrod1tlt surie site l11ternet Cocle pénal de cinq a,ns d'eri1p.rlso1ine· péennes ei de renforcer la coopéralloil 

de la Mission luteri\linlstérlelh! de iuuc ment cl de 375 000 euros d'amende. Internationale dans le domalùe de la 

j _cEHl!~Ü~l\tog~1_i:_~! l~_l~~l~~-'irnnle (MIU>T; i L'arsenal r~pres~lf en .111aUèrc cie lutte j lutte q:u\tre la cybercrlmlnalit~. i 

~-·=---·-·-·~""'j...,~.P~~jmVè?Ol~/OO!JUrl>~®,p-;:940),;-, 1 ëÇnt.~a..frail . .· . 1 . . . 1 · ie ro _Qslllon de directive du Parle· L. 

1 L'art ide 323-2 du Code pénal tj11a.ht à ; Mns! complet. Toutefols1 U_ comporte 1 menteurop~en et u Co1\sel re atfve aux 

1
1111, htcrhnlne le fé!lt dEi fausser ()\1 (\'eu· 1 plusieurs failles, Jmpulables à l'évolullon '! atja(}.UCS V. isanl I.e~ systèmes d'i.nf.or.n\a· i, 

i 11·aver le f.onçthmnement dlJ !IYStème 1 de la tallle et du nombre d'J11fr<1cl(01\s tlon et. abrogeant l~ décision-cadre d.u i 

i lnf()rll1<\l!ttùe.qul est)>assll>lc d.eclnq ans i (cyberattaC)n~s). mi efrct, la. léglslallon i CoJ1sell est actu~llement à l'~tud? {P1ü1»1l, : 

·· -d'.~iiipr{$on11l:!1i1em .. ~1-de:1s ·ooo ·euros ··· +·· - frai~ça!~e ne-.c:o11c!)Jlle.·cilt!un -nombre ···!- ~ond~dk..:ti~e .d~ l'~1kmèotti.LrOf«netduConsea1tia1iw ..... !. 
cl'nlllende. J>tmt imvorte qu'il )' .<Ill e(I ! lhillté cl'Înf raCllOl\S {les grandes absentes , aux ~ll!qUtJYJ!,Jl\tl~;i)'>l~nlesd'info1niJllon eUb<O$?.llll 

accès .. autoilsé ou üotl .., nu S}'s!ènie i ~tailt la copie d'information, l'.lnlercep· lldklilon<adctlOOS/m/JAldu Co!iicll) •. Ce projet 

lnrormï!H<1u~ d~ la \'i<;Ome, U s'agit Ici tlon Hiégale cle <lonnéé$, Ctç •• ) et ne 'dedlrecll\'evlseessentielleme1M1cléfitilr 

de réprh11er des dégâts causés volon· penùet pas de faire face .à la menace les cyberàlmes et él<1Qllrles peines affé. 

ta!Jeme111 M~ don11éès et au système, potenllell~ que les attaq1iès à grande rentes, mals aussi à élldér les autorités à 

ll0tam1\1ent, par exempte, parl'lntroduc· ~ch~lle rcj>résentent pour les sociétés. ppursulvre les actes.M C}1l1ercrlmlnatité 

llQn d'un virus. L'envolm\'\SSl.f de C()t•r: Elle !ie Ùenl pas non plus su({isa111ment qui tente.nt d'exploiter l'lntcrconnectlvlté 

riels 11011 soll!cltés (~ù 5pan.m1lng) est un co111pte de' la gravité des lnCracllons et ne international~ .des réseaux, ~e même 

~uire e~eJ}jple d'~'*"\'e al1 système (CJ, prévoit pas de sa1)cllons à leur mesure que les. personnes 9111 e~salent de se 

r11is, I~ 4k 2,00~. o. 2002, p. 910}. En revand1e, (iawelons ·qut l<~ ~!t~qu~s à gi~nde &ht!le contre lt• Cil.cher derrière l'anonymat susçeptlhJe 

JlO\Jt° qu~ l'infraction soit constlîuée, Il ~>il•n~• d'i~fo1mallo11. ~011t PlSl!bki doanctions allant d'être of(erl pat les 4~1tlls soplilstlqu~s 

faut qtte le foncili:>nnement clu S>•sième J1i1qü'à dl~ ~nn(~• d'tnip1honnènw\t iu Roy~u111e·Unl : lnMrcnls à ce type dê crl!lllnalité, 

soit faussé .ou entravé, <;'e~H\·~lrê qu'il Avl1d11Comi1H:onomlqu~t\$0(!altur~lnsurll•P1Q, La directive du Pmleiuenl européen el 

soli affoclé de llî<_inlhe préh1.dlclà_ble. Niili~ d~ dic~tlve du Pl!lemmt eur~n «du Conitll dù Coilsell rclatl\'e aux attaques vl$aùt 

L'article a~N du Çodç pénal vise la r~hiivc aux attaque$ \ii.ant I~~ ~r~J~me; d'lnfotm!tioo et les syst~mes d'lnformall~n devrait, 

niQdlflci\_tloh (rat1~nle\1~e Ü.<? iloiu16cs. ~bi1'$t~n1 la.dkis!~Jl-f*~ W>S/l.22/JAI duConS<U.). lorsqu'elle sera a,i!oj>téc, fali·e. évo)lter .I.e 

li sallÇtlOnnÇ l'lntrqc\t\tlion, hl süpp~es· Hit Q\ill'c; la répH!$slon de tèlles lnfrac· droit ln\cmc afiit ~'(.lpportèqmei'éponsc 

slo11 c:iu la modlOcali~Jl frnùduieuse clc llo11s se heurte nu principe de terrllorla· plus ~fficacé au fléatt qu'èSt la cyher-

données de Cinq ans d'cmprlsonnemc1il lité de fa loi p~1rnle. Le dé\•eloppement crlnilnalilé. 
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t.e drolt lnteme, connue le droit lnterùallo· 
1ial çt cmgp~en, (adapterégullèrentent à 
l'évcilntlon de la criminalité lnformallque, 
elle-même fruit de l'évolution technique. 
Hm:ore. récemment, la loi n° 201 t-267 
cln M mars ;!011 d'orientation èl de pro· 
gràrmnatîoil pôur la perfotn1ancc de la 
sécurité lnt~rieurc '(dil~ LOPl'SI 2) a créé 
un nouveau déllt d'utilisation frauduleuse 

commlinicatlons électrolilque$,.CQmblant 
alnsfun vide juridique. Ce nouveau cléllt 
s;ap1>Uqt1e àl'usurpalton de l'lclentlt~ des 
personnes morale~. (!Qnd~~ltavauq.\J · 1l~nl<11t~rc~. . . . 

Il a étéexrrm~o~ot lndlqu~ qu~ • dtllls lt fÎ(tnn dda 191 
/cjdis[<lsirêons ( ... ) s'app!iq11enlCti$..<lNt11a1tt J1êrro1tnN 

, momie; qu'aux p<1ro:mu ph;1tqu6-, &'imci! d1r l J ft'i'liri 
· 2MO), qui sont lr~s souv.ent victimes de ce 

t}•pe c\e compo1teii1e111 Mlictueux. 

tllrc, une avancée consldérable dans la 
mesüre où elle permet aux fè>rées cle 
l'ordre cle 1ccourlr à la captation à .dis· 
lance de ~oiinées Informatiques dans les 
affaire~ de crhnlnallté organisée. Cette 
nollvclle procédure pàrtlcullèrement 
Intrusive est fort heureuscrrnmt tr~s en· 
cadrée et li mitée au chn mp spécifique 
de la crhntnalité organl$ée, 

! dé l'identité ou cle données à c11ractère 
per$oimel d'un tiers sur un réseau de 

B11 outre, po\n an\él!orer l'efflcacltédes 
pollrsultes eng!l.Sées pM les «utorlt~s 
contre les actes de C)'bercdmlna\ité, de 
nouveau mo)•ens sont n'!guU~renumt mis 
en œuvre. la J.OPPSI 2 représente, à ce 

Toute~ m évolulloiis vont d~ns let< bon 
sens » et devralént permcttrc <'ux entre· 
prises .. comme aux .versonnes physk1ues 

i d'ailleurs ·· d'être de mieux en mieux 
protégées co111re la C}1llercrimlnalité. ~ 
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