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Vers une convergence de la sécurité logique et de la sécurité physique 

L"é~bon des technologies fall appannra de nouvelles menaces pour l'inll!gnté des orgamsatJons est do11C nécessaire 
d'a11111r une approche globale C'est;l.Qir9 faire converger la sécunté physique et la sécunté logique 

A p1rtlr de ce con1!4l, li 1'1gH d'1bonler les points sulv.nls : 

• Muluahsation el coopération interne la Cd aboration entre les cllftérents services de l'entreprise ou de rorganisalion 
(ex OireciOU' Sécunté et Directe" SI> 

• SécunsatJon des systèmes de sècunté. sécurisatJon des systèmes d'informations et sécurisallon de tous 
les réseau~ de t entrepnse ou de rorgan1sation 

• Mise en place d'un système de sécumé physique et gestion ID!JQue des données qui en decoulenl 
quel schéma directeur commun? 

Programme des conférences et ateliers du 18 mars 2014 

-

Accueil dès e· 30 1 Petll déjeuner 

9:00.10:301 T1ble tonde Cy<:le convergence ~ni rougel 

li Approche glab1le S6cur116 Phr-lque et 56curll6 Logique : ENJEUX 

L'él'Olution technologique des ayst6mes de sécuité physique permet de plus en plus la mutualisation des 
ln!rastruclurn de oammurication de l'ennpnse el la coopération entre le Directeur SlltetélSécui!é, le 
Directeur des Systèmes d'information 

Cene pnimlère table ronds abordera corrrnent les lndustrielS pensent la séaJrtsatlon de 1e ... systalmes de 
16curité physique afin qu11s ne soient pas une faille de sécurité pour le Syst6me dlnformalion de reo~se 
Afin d'amêliOnlr Ill protection globale des enlrepnses ra table ronde desa1nera les contoln des nouvelles 
organisations qu'elles devtaiem mettre en place et le nouveau rOle que devrait jouer le Directeur de 
SOre~6 laœ • réwiutkln de la menace dont l'ampleur el 11mpacl ne sont que pa11ie1ement connus en 
FJllllœ 

Les lnterventioos dMlontreronl aussi de la nkesslté de respeder les rec.immar'ldations des organismes de 
ncmiallsatlon et CQl'lnlenl pléverir et géler ta furie de l'lnfcmlatlon sensible 

Enlln, lorsque l'entreprise est attaquée, quels sont 1e1 moyens • 18 disposHion pour crganiser elllcacement sa 
défense juridique ? 

Nicalu AAPAGIAN. Dir..:teur M:ientillqa du c.yclo "Sécurili Numllrique", 
INHESJ 
CMstiln AGHROUM, Adminislnlteur ot Prisident de 11 Cammiulon 5'cunt8 Numérique COSE 
Dlvld CROCHEMORE. Cher du buntlU de Il mallrtse •los rtique1 ., de li riglemontatlcn. ANSSI 
S"9ftene BIOAUL T Prt<ldent lie TEB r.a1 (vid6(iproleclionJ. 11k:e- Prilkllnt edaltil USP 
Tocllnolog1H 
Bl\lno HAMON Pr6aident du Gl'Oupe de Travd 1ur Il Pre .. n1111n de 11 Flllta d'lnfllrmlllion, AFNOR 
E~nuel OAOUD Avoe11t 1u B.omtau de P1ri1. cabinet \l1GO 

\jg~ 

10:.411-11:10 1 Atelier expert Cydo convergence (Ill rouge) 

Que pauvana-t1ou1 attendre d'un ay.t•me de vldto protection? 

L'olfre lie 111déosurvetlance est de plus en plus large et complexe elle s adapte aux besoins des d•v~ 
uWisateurs et lie leurs problématiques sécunlé informatique geshon, oplimisation 1 s agit donc de 
considérer son système de vidéosurveillance comme L.fle solution globale. ouvrant de nouvelles per31lectlves 

Laurwnt CARO. D• .. cteur Comnwn:l.al, AXIS Commun•c•tJons 

10:4().11;10 1 Atelier upert Cycle tecllnlqua 

Il SECURISATION DES BATIMENTS ET INFRASTRUCTURES : Comment lnt6grer l'a via de 1'eJploll1nt en 
amant d'un projet 10ret6? 

Aujourifhul, les donneurs d ordres et les exploitants interviennent â des étapes dlnêrentes dans la réa11sat1on 
d.L.fl pro,et de silntlé Il apparait néanmoins que ravis des futurs exploitants très rarement consullés en début 
de projet. apporta une pertinence 1uppl6menta1re dans le choix de so!u~ons 

L'atelier vous penmettra de d6couvnr oamment coordonner et fédérer les besoins des cllnèrents adllUfS qu ils 

http://www.surete-securite.com/programme.asp 
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solenl maitte d'ouvrage maitre cfœuvre ou explootants mlonna~oens mainteneurs 

Vous y trouveru des IMthodes apptOpliées pou< lnlêgrer d6s tes pnim;tres 61Udes la compréhension et la 
satistactioo ôes besoons exprimés el 11T1ptiotes de tous les acteUl'S d'un projet. 

Vous en tMsortirez avec une bette il id6H d'aide 6 la s6cunsi!Clon et 6 la rtuwte de vos prosets de leis 
cooœption Il rexploitation mainlenanc:e . 

..... ,.. GAURV, Dlrectour Toohnlc0<ommon:lal, Dlrocdon ldF 1 Nord ot ForTOvlalnt, P~lo G•nl• 
Eloctrlquo •I Tllormiquo, BOUYGUES ENERGIES 1. SERVICES 

10:4llot1:10 I At .. lerHpflrt Cycle technique 

Apporta d• 11 chtonolocallHllan 1ux mlulan• dH nttponHblH de •6cur1t• 

Depuis phn11u~ années la mobut• ongendrv pour enlrepnse des problém.wques impliquant notamment la 
s6cuntè PD"' 

du personnel in!el'Wlnant en 1111uanon - tels que des technioens clans des zones imposant l'usage d'un 
OATt des repr61entants dans des zones Il ~lq\les n<lcess1tant lour 5'cunsabon 
- des biens ou man:handises sensibles tels que des moehnes ne devant pas '°"''d'une zone pendatrt une 
p6r1ode dMinie ou des convois pan:ourant des llm6ran!s dOnl Ils ne doivenC pas s'ècaner 
Les IOluticns pour 6tre erric:aces n<lcessltent nolammen4 de c:ombcnef des tecnnques de ocatisallon$ et de 
communocabon adapt6es 

Cet ateloer pr6senll'11 ce quo ra c:hronolocalsallon Dasèe s11 ces technologies. pennet aux spéQalosles de la 
s6cuntè 

ClaudoJol\UBERT, RotponNblo cl'ol\lfalroa, Dovorywaro 
S•noU GOSSE. Directeur ••cteur gouv1mem.nt et ••curtM Oeveryware 

11.11). t l 401 PiUMC.ffC -

11:40-12.101 Atalw expert Cycle conve'lience 1m niugel 

SECURITE GLOBALE DE SITES SENSIBLES : comment lnt6grer la compatanl• cyberakur1t6 dans let 
ptoceuus de ••cufl .. ttan ? 

06Jà 8bofdé en 2013 dans une appnxhe globale de la s6cunl6. le p<êsent areher reprend la ~malique de 
la cybers6c:unl6 q\i se pose il dll!éfenls niveaux d'111e enlrepnsa 
En parllaJier, raa:ent est mis W' la securtsatoo des syst~s industriels En elfet. te ctéveloppemen! des 
nouveues tecMOIOgtes de l'inlonnabon s eat Immiscé dans le monde industnef oYOC la eortvllfllenœ IP et 
1 essor du M2M (Machule To Machine) et du Cloud Compuung rendant fiN1lemen1 les syst6mes indusllle!s 
d6pendanl des opérateurs Telec:cm et les ouvrant vers l'exléneur 
Ces av~s leCMologiques on1 donc leur reve~ de ra m6oaJOe en termes de 16run1é. int6gnté et 
dtsponibll!lé des sysl6mes de proc!ueloon pour lesquels les enueprlsas •ttendent des réponses aincr6tes pour 
p•ttier ces nouveaux risques 
l ANSSI a d'1111le11S mis en première pncnt6 ta s6cunt6 informatJque des syst•mes inaustnels qui touche 
d1rnctement les Op6rate~ d'lmponance Vaale. en parllcuker clans les domaines de 1 Energie. les Transpons 
1 Eau ou te M6alcal pour ne Oter que les plus Importants. 

Le p,.sent atelier proposa de montrer comment un acteur eomme Assystem peut apporter une paftle de la 
,.pense clans ce processus de sécl.flsabon des systémes panant é la lois par des solutions en séamté 
pnyslque de sites sensibles ccmptélées par des presta~ons de conseil. d'experoH et de mise en place de 
solutoons de skurlt6 informatlque C'est justement pour r~ndre é ce dernier besoin expnmé par ~ 
nombreux dients que ra société vient de C16er son pOle de eomp6tenœs Cybers6cunté. 

Oii 
QSSYStem 

11 :4~M2.10 I Atollti' expert 

Mlc:l>ol DRAN, 01,.cUon du Dtvolop~monl BU AutomatlOI\ ol\uyatom 
C6drlo TAVERNIER. E•~rt. P61o do oom!Mtonon Cybors6outll6, Auystom 

Technologtaa de ta Soret• : Ploc•• n111maln 1 

Cycle technique 

~ aca il 6mergenca de l10lnbreuses leàlnologles de ra sûret• les responsables lont face â dos volumes de 
clomées impoftants souvent sous, ou mal e•ploottes 

Paradoxalement, ta protor6ration des moyens technologiques place 1 h...,,a1n au cœur du d1spos1bf sùret6 et 
valOrise son mre 
Ce flux d'lntormst1on el d'alenes renforce constd6rablarnenl ra raspcnsab~1t6 des dl"~ents acte~ de 
0"9anisabon sînté de l'enU'epnse 

Définir le meilleur outil ledlnologique au r~rd de son U1Jli16 el de son elf1caot6. 

ln16grer le d1spos1td dans une pol~1que globale de gesbon des osques 

Condull par Monsieur Dimitr1 Linardos spéoaloste de la maitrise des nsques auteur en 201 O de • Business en 
Miiieu HoSllle • (Edition Vuiben) nolte atelier trartera (t) des proœss dels po11 l'fntêgration de moyens 
tedlnologiques dans ra ma'trise des risques glotlaux • commenœr par le choo• de moyen techniques P•JS (2) 
de le.JB Intégration dans une pd1tique eflicace de maltr1se des r1sques 

L'Hlstence de mull1ples panoes prenames concourant è la sllret6 de l'enU'eprose les nouvelles technologies et 
te11 lnt6gration doivent permettre de d6sendaver lu responsable• stn1' et placer la maltnse des nsques dans 
une logique transversale 
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Am•ud AKAR, Dt,.ctourG•Mrol d'Ayudo Tecllnol09Y 
Dimitri UHAROOS, Exper1 SGret• 

11:40·12:10mm ( Atel ier ••pert Cycle convergence (Ill rougel 

Fii rouge - CH d'ttude C1lne d'Epugne Nord 

Ouan<l la convergence de nP se met au seMce de l'ergonomie el de la s4icunttl des nux et des biens dans une 
agence bancaire 

Propod p•r 

lQ#r. .. 

F•bten DHAINAUT Re1pon111b4e ctu Oèpan.emtnl ••cunt• del penonn•a el de-1 bien1, C•isa• 
d'Eporgno Nord Franco Europe 

!ler1nind BLAISE, Directeur commercial ;rond• compt .. & mar ... dng, S0110trol 

·~ 

12:20-12:50 1 Ale!Mr .. part Cycle conwergence jnl rouge) 

AnalyH dea risques cyt>er 

Chaque organosallOll esl aujountnui confrontée 6 un nsque cyber de plus en plus menaçant lntlvitable ~ est 
neeessalre de rinttlgrer dans la post ... gtln6'ale de Hc\sllé Arous Oelence and Space • Cybersecu11y 
(anciennement Cauldian CyberSecunty). avec m Matrix llOUS propose une dtlmartha d"analyse de ce risque 
cyber tout en le liant au• aulres nsques encourus par votre ~saton Ansi ' sera mieux pris en compte et 
lnttlgrtl dans une logique globale de ré<luction des nsques 

Propo1ê par 

·~-

Glt•I• DUCROT, Dlrwclrlco R&D, Au Motrtr Rltk Contultint> 
s•Dai1tioen HEON. Dlrect•ur dei Retallons ln11ltudonn1ll111 Ah·bua 0.fence •nd Space .. 
Cybetstcurity 

12:20-12:501 Atelier e1pert Cycle technique 

Un• 1ulre vision de 11 s111Wlll1nce vl1 l'lmagerle lnfrarou11• 

l opllm!SatlOll <les systtlmes de stlcooltl Ill de sUnlt6 1uppose la maitrise et la coml)("1enSIOfl des 
ptOl>IM\eliques tacllqu&s et ~s AlljO<KdhU, !outil de vi06o sUMllltance est l.l10 r6pcnse Us~ 
d"Ln <llsposibl incontournable peu les e.pens sûret6 Les apports qual~atds du trao1ement d'11T1898S 
red6ftn1ssent la nobon de risque lor$ de si:uaticns sen$lbles et am6hcrent la réadMlé Otis lors ra véraaté de 
l'analyse résulte du conlenu informa!lonnel des Images qui leronl e.cplat6es dans le traitement 

L'1ntér61 d& cet atelier nlside en Lne question quels IOnt les apports de 1 imagerie the!Tn1que pour a 
swveiltance civde 1 

Vous serez amené tout eu ong de noll8 1)(6sentabon. 6 aborde< le polenbet de la Vldêo surve1 lance tl ltavers le 
pnsme de lînfrarouge el de ses 11gnatures thermiques 

Propo1t por Dl..,,.•n l.SGAIE, Doc1•ur lngtnltur tu1uame 

Cd 
ds1:amc 

12.:zo.12 IO 1 Conférence Cycle convergence lm rouge} 

Analyu d'enqvlte : Ven une C011Yef11811C• de ta Mcurll• loljlque et de 11 Mcurll• pllyslqw 

Analyse et nlsultals d& r~te exdusive mentie •"!ri• do 70 Oinlcllons ae ta Sûret6/Stlcult6 en )arMtr 
2014 

Propo1ê,.., P1lrdt HAAS Dirwcleur do publcaloon el ~dieltur tn Chef du joutnal En TO<rtt Skuntt 
U<nnl AU.AIS. Rupon&1bl9 R •• , ... Pllyoiquos HSBC Franco 
lol~REGIMBEAU RSSI HSBCFranco 

1250-14OO1 Cocktail 
-

1•U0-15:20 1 Table ronde Cycle convergenc• lnl rouge) 

Approche glaNle Skurlt6 Phr-lque et Skurtt• Logique : TIMOIGNAGES ET BONNES PRATIQUES 
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Celto dOUJCème table ronde abo<dora los prabques dans 1es enll9prises Seront évoqu6s la nature des projets 
n6cessllanl une apprcche globale Hcu116 physique sécurttè loglqU& et les COiiaborations entre les Directions 
de 501'111e/S<lcurilè et les Ollvctlons de Sys!Mntls d1nlormatîon. 

Comment evcloonl~les œs relations 7 Queues sont los difflwlis renconlJées dans les êchanges ? Leurs 
besoins el leurs Cllnlr.llntes llOlll-lls compatibles ? 
Quelles sont les c:and1~CN1 requises peu la nlussite de ces projets ? Dillémlts Intervenants (Construdeur 
Consultant Sl'.lmté. Syst6ml« Dinteteur de SOratèlSécurité. RSSI et DSI) têmolgneront de leurs expériences 

15:30-11;00 1 Atelier expert 

Uu.-nt CARO, Ditectour Comrnttrdol Europe du Sud, AXIS Cornrunic.ltions 
Je1n-1.0up PERINEL, lng6niour 00!1sell Upert en ..it.19. Dlr9c1eur gtntnol EPSILON ConsllftAnt& 
OlYier GRANOAMAS, Ruponsable Gftbon des risquos. INEO SITllll SolJtions 
Jacques SlllUE Rosponsal>le Sécuri" clt1 Systimes dlnl'orml1ion. Groupe GDF SUEZ 
JérOme CUVILUEZ, Consultlm 5'curlt6 SI, Groupe GDF SUEZ 
V11hie LEVACOUE, Rospon11bla de la Sâc>Jrilé oos Systemes dlolCJmlllion G/aupe SAFRAN 
IAdlel PAGES, Oirecleur de la SOntM. Groupe SAFRAN 
Thieny FALLOURO, llirecl .... Hcum.-10t1te. DASSAUU SYSTEIAES 

Cycle technique 

L• s6curtl6 de l'lnlorm11lon pu destruction physique sur votre site 

Toula informauon doit tltru sêcur1sée. elle est sauvegardtle physiquement, sur des supports comme des 
disques durs, bandes magnétiques CD .en fin de Ilia, seul le broyage physque est sOr t 

Quelle solution domer à vos collaborate~ peu délruire s lnforma11ons sens1b'•s d'une entrepnse ? Un 
service inteme typ& broyeur de bureau, ou un ser.rice e•lemalisé 7 

C'est de votre responsabi ité de foumir é vos c:cllaboralaurs un serviœ de deslruct1on de supports 
à'infOfTTlalions frable simple. sOr rapide, pour 11Y01rt a59uranœ qua tous tes supports soient dêlruits 
Cette responsabilité est morale (400 000 plaintes d'usurpalion d1denbl6 par an) et/ou stralégique dU& aux 
risques d'espionnage économique 
Toutes nos entrepr set produ1senl quot1d1ennemenl des documenls confidentiels de 21l'\. é 60.,, du vol\iMe 
des cassenes de sauvegardes des disques dLn souvent jelés à la poubelle" 

Découvrez les avantages d'une pros111tion réal s6e chez vo.i. avec un cam on broyeur qoo vout ay~z des 
doa.menls papierll ou une sauvegarde inloonabque 

Alula MALARD, Prtaldtnl • 03 s•curl~ 

a ·-
15:30-11:00 1 At.iler •lpert Cycle technique 

Le parcours vers un monde plus sQr commence db l'entrte 1 

Avec des technologies d'Klenl1frceUon qui évoluent, des réseaux dont les performances s améhorent 
constamment et des niveaux de sécunté reqL1s toujours plus élevés. il ne raul pas négliger la cohèfenœ 
sêcun1aire entra can1r6te d'accès électronique & physique afin de garantir un niveau de sOrelé homogène 

Gunnebo. conslrucleur et installaleur de logiciels et de ma1énels de sûreté d11pose d'une expenise 
Internationale sur ces sujets el poum1. au travers de ptOJetS conentts pré$enler et faire partager cette 
e>q>éfience 

Propalêpar Jean.Chanu PROSKURYN, Bualnou Oovolopor Eloctronlquo GunMbo 

11:30·11:00 1 Atelier eJpM Cycle convervence (ftl niuge) 

Comment lnttgrer les iqulpements de contr61e d'.ccn au 1y116me d'lnlonn1Uon de l'entreprtse? 

Il est aujourn'hui Indispensable de penser des systémes de contrflle d'aa;és physique capables de 1'1ntégrer 
avec le systéme d'information global de l'enlfeprise pour assurer la convergence 

Des raisons techniques et des eoolralntes propres à la gestion des accès physiques ont jusqu â présent rendu 
cene Intégration d1111cile voire impossible dans certains cas 

Les évolubons nlcences des nonnes l'appanUon de standards plus ouverts et l'epplicaUon de m~lhodes de 
concepbon issues de l'industrie de l 1nformatique appliquées au• équipements de cent.Oie d'accès physique 
rendent cette Intégration plus facile au1our1fhLi 

Cet atelier pr6sente les dernières évolu1oons de l'induscri9 et leur lmpac1 décisif sut la convergence de a 
sécunté physique ac de la sêeurité logique af111 de s'adapter au• nouveaux usages 

Propalêpar s .. ven Commander4 HID Global, End..Ua•r Bu1iMtl Mamioer Europe d• l'Ou••t 

mm 

18:10·11!.CO 1Alltller111pert Cycle convft1Jence {ftl rougel 
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Au-delA de l'audit, quelles aolutlona techniques sont aujourd'hui dlaponlblea pour atcurtnr aea 
ayattmea de contr6l1 commande et de SCADA ? 

Les problèmes de séamlé inlormabqUe 111.1 niveau oes systtmes de conU'Ole commafl<le 1on1 eujourdllU un 11111 
aven! l:inl6Qrallon de ces demiers vetS re•lt<leur est in61udable. no Hn!ll-œ que par souci cfopllmisat>on Oes 
processus Ma~ lolaes les proledions mises en Cll\M9 au niveau des logtdels de SCAOA. il n'en resta pas 
moins que la v\Jlné<allila6 penisle • qu'aie aoot crorn.-e volonta11'9 ou l'IVOlonlaore Fon de ses 25 ans 
creicpttlence dans le domaine de rintormatJque in<llslliele, FACTORY SYSTEMES présentera kn de cette 
sess1011 dQ solution$ tectnques œnc:rttes aoapt6es au oernaine et &WI aontracntes de rlndustne Vous y 
d6couvrirez des solutions de switcll lndustllels 1nlégranl le mon11aring temps-f991 de ptOloeoles Industriels des 
SOiutions de ptOlocllon des ports USB, des solubons de prolectoon par daladoode a1ns1 que les avantages de 
sotutlons logicielles de type SIEM (Seci.nly lnlonnation & Event Management) 

Oepurs sa créaboo en 1967, FACTORY SYSTEMES distribue en France les logiciels da supennslon et de 
SCADA Wonderwant Gràce é cene e•p~ence incontes16e d:lns ce domaine, é r6llOlulion des 
réglementations mais aussi des architectures logicielles, FACTORY SYSTEMES partagera son retour 
d'e•p6nence et prcjenera de maniéno très pragmatique d8' 101ut1ons pennettant craccornpagnet leurs 
Opérateurs cflnstanc"' Vitales dans leo.n déma~s de secutlsabon 

Propooép.u Eric POIJPRY. Direc .. ur Busln.11 O.vtlopP41mont, F•ctory Syst.lmes 

• Consulter le prognimme des fllltlona p~êdentes 

A lauM 

~ 

~"'"" 
'""""'"""' des sysitmes dt 114cunt6 1 
.o .. " 

• Voir tous tes produit• 

Reuoun:1 

Le partagt dt la reaponaabiUt6 tntl'9 l'lnfn1stNCtufll •t 
l'•&at la coproduction 
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