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L'évniution das tachnologies fait apparaitze da nouvelles menaces pour lintégnité des organisations, U st danc nécassairn ebarret@premiumeontact.fr
d'avuir une approche globale. Clest-a-dine : faire converger la sécunté physique el la sécurité logique
A partir de ce tat, Il s'agit d'aborder les points suivants : Contact exposants
= Mulualisation et coopération inteme  [a cofiaboration entra los différents services de Fentreprise ou de l'organisation Elise CABON
(e Directaur Sécuntd et Direclow 51) Chef da projets
1) 0146 236014
® Sécunsation des systémes de sécunté, sécurisaton des systéres dinformations et sécunsation de tous bengprem| fr
las réseaux da lentreprise ou de forganisation
= Mise on place dun systéme de sécunté physique et gestion logique des donnédes qu en découlent A8 0 BOO 00 60 65
guel schéma directeur commun 7 AT, AT DU i FORTH PR
L'Agora des Directeurs de la
Programme des conférences et ateliers du 18 mars 2014 Sécurité, partenaire de Global
Security Process, vous invite aprés
le forum & partir de 18h30 :

Accucl| dés 8:30 § Petlt déjeuner

9:00-10:30 | Table ronde Cytle tonvergence (1l rouge} \% 2 ﬂ
e k__j
Approcha globale Sécurlid Physique et Sécurité Logique : ENJEUX 3 eaiton
o DE LA SECURITE
L'évolution technologique des systémes de sécuwité physique permet de plus en plus |a mutuslisation des

infrastructures de communication de F'entreprise et fa coopération entrs la Directeur SOretd/Séeurité, le A fnigatvo de PAgea des Deciurs da le Sécuntd
Directeur des Systémes d'information. v

Celte promiére table ronde abordera commeant les Industriels pensent fa sécurisation da lewrs sysiémes de

sécurité physique. afin quiils ne solant pas une faille de sécuritd pour le Systéma dinformation de F'entreprise Mardi 18 mars 2014
Afin d'eméliorer la protection globals das entreprises [a table ronda dessinera 188 contours des nouvelles

organisations qu'elles dewvrzsient mettre én place et J& nouveau réle que devrait jouer ke Directeur de Thie Westia Paris - Venddéme

Soraté/Sécuntd tace b I'dvolution de la menace dont I'ampleur et limpact ne sont que partisisment connus en

France 150 Directewrs de 1a Séqurtié de grandes
Les interventions démontreront aussi de [a nécessité de respecter Jes recommandations des organismes de £ Lt itk il

nermalisation et commant prévenic et géver la furte de l'information sensible

Enfin. lorsque lentreprisa est attaquée, quels sont Jes moyens & sa disposition pour organiser efficacement sa
délense juridique 7

Prepotd par Nicolns ARPAGIAN. Direcieur screntifique du cycle “Sécurité Numériqua®,
INHESY

Christian AGHROUM, Administrataur et Président de la Commission Sécuntd Numérique, CDSE
David CROCHEMORE, Chel du bureau da la mailrise das fsques ol de Ia riglementation, ANSSI
Stéphane BIDAULT, Prétident da TEB sat (vidétprotection]. Vice- Prisident exdcutil, USP
Technologies

Brung HAMON, Présiden! du Groupe de Travad sur la Pré de s Fuile ion, AFNOR
Emmanuel DAOUD, Avocat au Barreau de Paria, Cabinet VIGO

0 G @ \ige  afor  mREL

10:40-11:10 | Atelier expesrt Cycle convergence (R rouge)
m Que pouvons-nous attendre d'un systéma de vidéo protection?

L'cHfre de widéosurvesiance est de plus en plus large at complexe  elle Sadapte aux besoins des civers
utilisateurs et de leurs problématiques  sécuntéd informalique, geshon, optimisation I sagt donc de
considérer san systéme de vidéosurveillance comme une sclution globale. cuvrant de nouveltes parspectives

Proposé par Laurent CARO, Di (4 relal, AXIS G icati

AXIS

aEmwEarEaEraay

10:40-11:10 | Ateller expert Cycle technique

SECURISATION DES BATIMENTS ET INFRASTRUCTURES : Comment intégrer I'avis de I'exploitant en
amont d'un projet sGreté?

Aujourd hui, les donneurs dardres et les explotants interviennent & des étapes différentes dans la ndalisation
dun projet de sorelé || apparail néanmoins que Favis des luturs exploitants. trés rarement consultés an début
de projel. appotte ung pertinence supplémentaire dans |e choix da solutions

L'aleliar vous p da dé i t coordonner &t fédérer las basoins des cfférents acleurs quils
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solent maikke d'ouvrage, maitre d'asuvre ou exploitants, informalicens, manteneurs

Vaous y irouverez des méthodes approprides pour intégrar dés les premiéras éludes ta compréhansion et la
salisfaction des besoins exprimés el implicites de tous l&s acteurs d'un projet.

Vous en messortrez avec une boite & iddes daide & la sécunsation et b la réussite da vos promts de lewr
conception & l'exploitation maintenanca.

Propasd par Héléne GAURY, Directeur Technico-commaercial, Direction IdF { Nord et Ferroviaire, Pols Génie
Electrique st Thermique, BOUYGUES ENERGIES & SERVICES

)

10:40-91:10 | Ateller axpert Cycle technique
Apperts de la ch localisation aux misslons des res ables de sécurll
Depuis plusiours annédes. la mobeité engendre pour lentreprisa des problémaliques imphquant n 2
sédcunié pour

- du personnel intervenant en stuation iSciés tels que des techniciens dans des zones imposand l'usage dun
DATI, das représentants dans des zones & nsques nécessitant leur sécunsaton
- 88 biens ou marchandises sensibles tels que des machines na devanl pas sonir d'ung zone pendant une

période définie ou des convois parcourant des itindrairas dont ils ne doivent pas s'écarter
Les solutions. pour &ure efficaces nécassitent nolamment de combiner das techniques de localisations et de
commuricabon adaptées

Cel atelier présentara ce que la chronclocalisation, basée sur cas technologies, permet aux spécialistes da la
sécurtd.

Propasé par Claude JAUBERT, Responsable dAffaires, Deverywars

Benoit GOSSE, Directeur secteur gouvernamaent st sécurité, Deveryware
e B
4
%

BEVEIRALIAPE

A19:10-11:40 | Pause calé

11:40-12:10 | Atelier expert Cycle convergence {fll rouge)

SECURITE GLOBALE DE SITES SENSIBLES : comment intégrer la composante cybersécurité dans le
de sécurisation ?
4 L

Déja abordé en 2013 dans una approche globala de la sécuntéd, |o présent atelier reprend la problématique de
la cybersécurnilé qui s& pose A dilférents nivepux d'une entreprise.

En particulier, Iaccenl 831 mis sur la sécurisaton des systémes industriels En effet, le développement des
nouvelles technologies de l'information s'est immiscé dans le mende industriel avec la convergance IP et
I'essor du M2M {Maching To Machine} et du Cloud Cemputng rendant finalement tes sysiémas industriels
dépendani des opérateurs Telecom el les ouvrant vers |‘exténiaur

Ces avancées lechnologigues ont dong lour ravers de la médalle en lermes de sécurild, intdgnid el
disponibilité des systémes de production pour lesguels las entreprises attendent des rdponsas concsAtes pour
paliier ces nouveaux risques

L ANSS! a d'ailleurs mis en premére prioté la sécunlé informatique des systémes industrigls qui touche
directement las Opérateurs ¢'lmpontance Vilale, en particulier dans les domaines de | Energia. les Transports
I'Eau bu le Médical pour ne citer que les plus Importants.

Le présent atefier propose de montrer comment un acteur comme Assystem peut apporter une partie de la
réponse dans co procassus de sécufisation des systémes passant 4 1a fois par des solutions en sécurité
physique de siles sensidles compldldes par des prestations de conseil, d'axperuse al de mise en ptace de
solutions de sécurité informatique Clest justement pour répondre & ce demier besoin exprimé par ses
nombraux dignis que |a seciéé vienl de créer son piie de compéiences Cybersécurité.

Proposé par Michel DRAN, Dinectlon du Développ BUA ion, Assy
Cidric TAVERNIER, Expert, Pdle de compdiances Cybersécurith, Assystern

assystem

11:40-12:10 | Atelier expert Cycle technique

Technologies de la Sareté ; Place 4 'humain!
5

Face A émergence de nombreuses lechaologies de la siretd les responsables font lace A das volumes de
données importants, souvent sous, ou mal exploitdes.

Faradoxalemant, lz prolifération des moyens technologiques place |humain au ceeur du disposiul sireld et

valorisa son rble.

Ce flux dinformation et dalertas renforce considérablement la responsabilté des cilférents acteurs de
organisaton sireté de lentrepnse

Déknir 8 maitleur outl) echnologique au ragard de son utilitd &t de son afficacité,

Intégrer e dispositl dans une politique globate de gestion des risques

Conxtuil par Mensieur Dimitrd Linardos spécaliste de Ja maitrise des nsques sutaur 8n 2010 de « Business en
Milieu Hostie » {(Edition Vuibert) nolre atelier tratera (1) das process clefs powr liniégration de moyens
technologiques dans la maftrise des risques globaux & commencer par le chaix de mayen lechniques puis (2)
de leurs intégration dans une politique efficace de maitrisa des risques

L'existerices e tuliples parbes prenantes concourant 3 fa sdretd de lentreprise. les nouvetles technologies

leur Imégratien doivent permetine de désenclaver les responsables siraid et placer ia mallise des isquas dans
une logique transversale
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Prepasd Amaud AKAR, Directeur Géndral o Ayudo Technology
Dimlitrl LINARDOS, Expart SOreté

e MYLIDHD

11:40-12:10mm | Ateller axpert Cycla convergence {fll rouge)
Fil rouge - Cas d'étude Caisse d'Epargne Nord
Quand la convergence de 1P s& met au service de 'ergonomie el de la sécuntd des Aux et des biens dans une
agence bancaire

Témoignage de . Fabien DHAINAUT, Reapansable du dépanemanl sécuntd das personnes el des biens, Caisse
d'Epargne Nord France Europe

Proposé par Bertrand BLAISE, Dirscteur hal grands ptes & marketing, Sogetrel
s ‘I&JA;A! v W
12:20-12:50 | Ateller expert Cycle convergence {fll rouge)

Analyse des risques cyber

z Chaque organisalion a3t aujourdhui confraniée & un nisque cyber de plus en plus menagant Inéwitable, il est
nécassaire ce [intégrer dans la posture géndrale de sdcunté Airbus Defence and Space - Cybarsecurity
{anciennement Cassidian CyberSecurity), avec Axa Matrix. vous propase une démarcha d'analyse de ¢e risque
cyber, tout en la hanl Bux autres nsgues encourus par voire organisaton Aingi, € sera mioux pris en compte et
intégré dans une logique globale de récuction des nsques

Proposé par Giséle DUCROT, Directrics RED, Axa Matrix Risk Consultants

HEDON, Di den [l lles, Airbus Deil and Space -
Cybersecurity
Gammeus
12:20-12:50 | Atelier expert Cycle technique

m Une autre vision de ta surveillance via Pimagerie Infrarcuge

L'oplimisation ges systiémes de sécunité el de siroté suppose ia maltise el la compréhension des
problématiques tactiques et opérationneiles Aujourd hui, loulil de vidéo surveiltance est une réponse il 8 agit
d'un disposilii incontoumable pour les experts siretdé Les app qualilatfs du trai t dimages
redéfinissent [a notion de risque lors da situations sensitles et amékorend la réactivté. Dés lors, fa véracild de
Fanatysa résulte du conenu infonnationnet des images qui semnl exploitées dans le tratement

Lintérét de cetl alelier réside pn une question gquels sont les Bpports de limagerie thermiqua pour la
surveillance civilg ?

Vous seraz amend tout au long de notre présentation, & aborder le potentel de [a viddo survellance 4 lravers le
prisme de |infrarouge et de ses signatures thermiques

Proposd par Damien LEGALE, Docteur Ingéniaur, Distrame

Ll

dstrame

12:20-12:80 | Conférence Cycte convergence {fll rouge)

Analyse d'anquéte : Vers une convergence de la sécurité logiqua et de |a sécurité physique

C:z

Analyse et rdsultals de Tenguéte exclusive menéds eupnds de 70 Directions de la SoOretd/Sécuntd en janvier
2014

Proposé par Patnck HAAS, D de publi ot Ridacieur en Chel du joumal En Touts Sécuntd
Laurent ALLAIS. Resp bls Risques Physiq HSBE France
Marc REGIMBEAU, RSSI. HSBC France

arowara’ | HSBCED

12:50-14:00 [ Cocktail

14:00-15:20 | Table ronde Cycle convergence (fil rouge)

A he globale Sécurité Physique et Sécurité Loglqua : TEMOIGNAGES ET BONNES PRATIQUES

Lol 4
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Catte dewxéme table ronde sbordera les prabques dans les ises Seront dvoqués fa nature des projets
nibcessitant una approche globale séauntd physique sécuritd Iogiqua ot les collaborations entre les Directions
de SOraté/Séourité of les Dtmctlons da Systdmes dinformation.

Comment dvoluent-elles ces relations 7 Queltes sont les difficuités rencontrées dans les échangas 7 Leurs
besoins el leurs contraintes sont-is compatibles 7

Quelles sont les conditiona requises pour la ndussite de ces projets 7 Différents intervenants (Construcieur,
Consultant siretd, Systémier, Directour de Stiretd/Sécuritd, RSSI et DS!) tdmoigneront de leurs axpérences

Propasé par Laurent CARQ, Direcieur Commercial Europe du Sud, AXIS Communications
Jean-Loup PERINEL, Ingénieur conseil axper en sdreld, Directeur général. EPSILON Consultants
Olivier GRANDAMAS, Responsable Gestion des risques. INED Sman Salutions
Jacques SIBUE, Responsable Sécuritd des Systémes dinformation, Groupe GDF SUEZ
Jérdme CUVILLIEZ, Consultant S&mmi S, Gmup. GEOF SUEZ
Vaténe LEVACQOUE, R de la 54 s Systd oI tien. Groupe SAFRAN
Michal PAGES, Directeur de la SOretd. Groupe SAFRAN
Thiesry FALLOURD, Directeur sécurité-slreid, DASSAULT SYSTEMES

AXISa.  ‘eopsion INEQ,  emcaves Quaman e
15:30-16:00 | Atetler expert Cycle technique

m La sécurité de I''nformation par destruction physique sur votre sita

Touta information doit 4tre sécunsée, alle ast s. gardée physiquement, sur das supports comme des
disquas durs, bandes magnétiques, CO _en fin de vie, seul le broyage physique est sOr !

Cuelle schition donner & vos colloberateurs pour délruire Ins informations sensibias d'une entreprise ? Un
servica inteme type broyeur de bureau, ou un service exiemalisé ?

C'asl de wotre responsabiité de fournir & vos coflaborateurs un serwce de desiruction de supports
dinfgrmations fiable simple, sQr rapide, pour avorr fassurance qua tous les supports scient détnuiits.

Cette responsabilité est morale (400 000 plaintes dusurpation didenttd par an) etfou stratégique dus aux
risques d'espionnage dconomique

Toutes nos entreprises produisent Quetidisnnemant des documents confidentiels de 20% & 60% du volume
des casselles de sauvegardes, des disques durs souvenl jetés & la poubeite

Découvrez les avaniages dune prestalion réalséa chez vous avec LN Camion broyeur, gue vous syaz des
documents papiers ou une sauvegarde informatigue

Proposé per Alaxls MALARD, Prisident - DI Sécurlté

0 rubs

1E:30-18:00 | Aleller expert Cycle technique

Le parcours vers un plus sdr dés I'entrée !
A'IU Avec des lechnologias didentificalion qui évcluent, des réseaux dort les performances s améliorent

constamment 8! des niveaux de sécuntd requis toujours plus éevés, il ne fawt pas négliger la cohdrence
sécuntaire entre contrdle d'accds électronique & physique afin de garentir un niveau da strelé homogéne

Gunnebo. cansiructeur et instalialeur de logiciels et de maténels de sireté dispose dune expertise
intemationale sur ces sujels el poura. au bravers de projets concrels présenter et faire partager catte

expéfience

Propasé par JeanLharles PROSKURYN, Business Developer Electronique. Gunnebo

18:30-16:00 | Atelier expert Cycle convergence (Nl rouge)
Comment Intégrer les équipements de conirdle d’accés au systéme d'information de |'entreprise ?
1

Il est sujourd'hui indispensable de penser des systémes de contrile d'accés physique capables de s'intégrer
avec le systéme d'nformation global de I'entreprise pour assurer la convergence

Des raisons techniquas et des contraintes propres 4 |a geston des Bccés physiques onl jusqu s présent rendu
catie intégration difficile voire impossible dans canains cas

Les évolutons récentes des normes. Fappantion de slandards plus ocuvers et I'applicaton de méihodes de
conception issues de l'industre de linformatique appliquédes Bux dquipements de contrdla d accés physique
rendent cette intdgration plus facile sujourd hui

Cal atelier présente las demiéres évolutions de lindustria et feur impact décisil sur la convergence de la
sécunté physique a1 de la sécurild logique afin da s'adapter aux NOUVEAUX USBJES

Praposé par Steven Commandar, HID Global, End-User Business Manager Europe de I'Ouest

16:10-18:40 | Ateller expert Cycle convergence {fil rouge)

http://www.surete-securite.com/programme.asp 27/02/2014



Au-dela de I'audit, queiles selutlons tachniques sont aujourd'hul disponibles pour sécuriser ses
systémes de conirble commande et de SCADA ?

Les probliémas de sécunid informatique au niveau des systémes de contrdla commande sonl aujourd'hui un fait
avéré L'intégration de ces demiers vers Faxtérieur est indluciable, ne serail-ce que par souci d'oplimisation des
processus. Maigré loutes les prolections mises en geuvre au niveau des logiclels de SCADA, i n'en reste pas
moins que la vuindrabilté persiste - gquelle soil dordre volontaie ou wiwolontaire Fort da ses 25 ans
daxpériance dans le domaing de linformatique industrielle, FACTORY SYSTEMES présentera lors da catte
session das solutions techniques concrdtes adapides au domaine &f aux contraintes de lindusing, Vous y
découviirez des solulions de switch industiels intdgrant la monitoring temps-réel de protocoles Industriels. des
solutions de protaction des ports USE, des solutens de protection par datadiode ainsi que les avantages de
solutions logicigiles de type SIEM {Secunly Information & Event Managament),

Depurs sa création en 1987, FACTORY SYSTEMES distibue en France les logiciels de supervision et de
SCADA Wonderware Grice & cette expérience incontestée dans ce domaine, 4 [lévolution das
réglemantations. mais aussi des architectures logicielles, FACTORY SYSTEMES paragera son ratour
dexpénence et projettera de manidre trés pragmatique des solutions permetian! daccompagner beurs
Opérateurs d'instances Vitalas dans leurs démarches de sécurisation

Proposé par Eric POUPRY, Di Busi Développ Faclary Systé

%

+ Consulter le programme des éditions précédentes

A la une
Produit Ressource
UShidea Le partage de |a responsabilité entre I'infrastruciure st AXIS COMMUNICATIONS
supervisicn des systémes de sécunié / I'dtat | 1a coproduction | | Axis esi e leader mondial de Ia vidéo sur IP

et offre une vasie garnmo de produls pour

T | s { i
Lire {2 suna

= Voir tous les prodults = Voir loutes les ressources * Voir tous les Exposants |
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