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Les différentes facettes criminelles de la sphere internet — contenus
nocifs, escroqueries, cyberattaques, pédopornographie - appellent
sans cesse de nouvelles réponses du légistateur.

Elles se développent, classiquement, en termes d'extension ou de di-
versification des incriminations, d'aggravation des peines. Petit & petit,
sont également conférds aux enquéteurs des outils plus adaptés 2 la re-
cherche et & la conservation des preuves ; infiltration numérigue, gel de
données informatiques, etc. Les nouvelles obligations des entreprises
lides aux déclarations d'incidents, ou bien celles des fournisseurs d'ac-
cés et d'hébergement, constituent encore autant de ripostes.

Par-dela ce fourmillement, [a politique de cybersécurité se dessine.
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CYBERATTAQUES : LA LUTTE S INTENSIFIE

par Emmanuel Daoud
Avocat a la Cour

et Géraldine Péronne
Docteur en droit, Avocat a la Cour

Les cyberattaques sont légion. La derniére en date a rendu pu-
bligues les données a caractére personnel de plus de 35 millions
d'utilisateurs d’un site internet de rencontres extraconjugales.

Si 'opprobre ainsi jeté sur ces internautes par des hackeurs mora-
lisateurs pourrait préter a sourire, {e nombre de personnes expo-
sées et la récurrence des cyberattaques, dont une minorité seule-
ment sont médiatisées, laisse pantois.

Le terme cyberattaque a lui-méme engendré de multiples déclinai-
sons telles que cybermenace, cybersabotage, cyberagression, cy-
berhacktivisme, qui reflétent a la fois les craintes légitimes que le
phénoméne suscite?, mais aussi ta difficulté & cerner les contours
de celui-ci.

Ce dernier point peut s'expliquer par le caractére relativement récent
de la problématique des cyberattaques. Lun des premiers virus, le
«ver Morris» [Morris worm| lancé en 1988 par un étudiant améri-
cain, peut &tre considéré comme ia premiére forme d'attaque infor-
matique diffusée par internet, Initialement congu aux fins de déter-
miner la taitle du réseau, le virus échappe finalement & son auteur et
se propage rapidement, paralysant des milliers d'ordinateurs.

Les cyberattaques se multiplient véritablement a partir du milieu
des années 2000, & un moment ol internet est accessible a tous, ol
les entreprises et administrations dématérialisent les procédures
et disposent toutes d'un site internet.

Ce constat initial conduit 3 s'interroger sur Laspect essentiellement
factuel auquel est souvent réduit le phénoméne des cyberattaques,
englobé dans le concept plus large de cybercriminalité. La tentation
est grande de vouloir en dresser une typologie. Les cyberattagues,
par essence trés variées, se différencient tant par leur modes opé-
ratoires que par lidentité de leur cible ou encore {a nature des ob-
jectifs poursuivis. Ne pourrait-on pas ainsi élaborer trois catégo-
ries : les cyberattaques & visée revendicatrice, les cyberattagues
mercantiles et les cyberattaques aux fins d'espionnage ?

Les premiéres revendiquent des opinions politiques, religieuses ou
des idées terroristes? ou cherchent simplement & démontrer une
supériorité technique en décelant et en dénongant des failles dans
un systéme informatique. La cyberattaque de natire terroriste dont
a été victime la chaine de télévision francaise TV5 Monde en avril
dermer s'inscrirait dans cette catégorie.

Les secondes se rapporteraient a la collecle de données relatives a
un secret industriel en vue d'une exploitation lucrative ou de données
a caractére personnel en vue d'une revente sur un marché paralléle.
Le troisieme type de cyberattagues serait relatif aux attaques dili-
gentées par des agents des services de renseignement d'un pays &
l'encontre de systémes d'information étrangers en vue d'un espion-
nage de nature économigque ou aux fins de collecte d'informations
relatives & la sécurité nationale®. Les Etats-Unis ont récemment
soupgonné la Chine d'étre a lorigine de deux attaques en avril et
en juin dernier ayant permis le vol de données personnelles de
21,5 millions de personnes sur des bases de données gérées par le
gouvernement américain®

Néanmoins, de telles classifications ne peuvent servir qu'un objec-
tif de meilleure compréhension des attaques el de leur diversitg,
les frontiéres entre les calégories étant assez poreuses. Depuis
la loi Godfrain du 5 janvier 1988 relative a la fraude informatique®
qui a introduit des dispositions spécifiques dans le code pénal, le
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législateur propose une distinction autre, portant
sur les différents modes d'atteinte @ un systéme de
traitement automatisé de données (STAD) : acces et
maintien frauduleux |C. pén., art. 323-1], entrave au
fonctionnement du systéme (art. 323-2] et introduc-
tion frauduleuse de données (art. 323-3).

La question est donc mains celle de savoir si une
classification est possible que de s'assurer que le
droit positif répond de maniére adéquate a lintensifi-
cation des cyberattaques.

Lanalyse des textes et de la jurisprudence met en
évidence un mouvement progressif de renforcement
des incriminations pénales, tandis que les obliga-
tions administratives pesant sur le maitre du sys-
téme de traitement de données s'accroissent, dans
un effort conjugué de répression des cyberattaques
et d’encadrement de leurs effets.

m Le renforcement
des incriminations pénales

Le renforcement des incriminations pénales d'at-
teintes 3 un systéme de traitement automatisé de
données se traduit en premier lieu par une portée
élargie des infractions, et en second lieu par {'agara-
vation des sanctions.

L'élargissement de la portée
des infractions

Evoquer un élargissement de la portée des infractions
pourrait surprendre tant il semble de prime abord que
ces infractions couvrent d'ores et déja un champ d'ap-

{1} Piratage: derridre Ashley Madison, un groupe & la réputation
sulfureuse, Le Monde, 19 acdt 2015

(2) Une enquéte a révilé que BY % des citoyens de I'Union européenne
évitalent de divulguer des données & caractére personnel en ligne et
que 74 % d’entre eux pensaient que le risque d'dtre victime d'un acte
de cybercriminalité avait aug & (A, Astaix, Cybercriminalité: les
citoyens de ’'Union se préoccupent de |a séourité des données, Dalloz
actualité, 13 julll. 2012).

[5) Ces cyberantaques pourraient tre qualifides d'actes terroristes au sens
del’art. 421-1, 2%, C. pén. M. Quéméner, Le terrarisme face au cyberespace,
de I'anticipation des risques 3 la répression, Al pénal 2013. 446,

(4} Cette ypothése a récemment reqis une consécration législative par le
biais de la L n® 2015-912 du 24 juillet 2015 sur Je renseignement introduisant
un nouv. art. 323-8 au sein du code pénal. Cette disposition prévoit que les
agents des services spécialisés de renseignement peuvent porter atteinte
3 des systémes de traitement automatisé de données «pour assurer hors
du territoire national [a protection des intéréts fondamentaux de la Nation
mentionnés 3 I'art, L. 811-3 [code de la séeurité intérieure s

(5] Hacking of Government Computers Exposed 21,5 Million People,
The New York Times, 9 juill 2015,

(B} L n® 88-18 du 5 janv. 1988 relative & la fraude informatique, JO 6 janv.
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plication vaste. Cette impression repose notamment
sur l'acception large du support des infractions : le
systéme de traitement automatisé de données.
La loi ne définissant pas cette notion’, la jurispru-
dence a pu considérer que les terminaux de paie-
ment par carte bancaire constituaient de tels sys-
témes®. Elle pourrait y assimiler également les
systémes de téléphonie type PABX, qui s'apparen-
tent a de véritables serveurs informatigues et dont le
diratage est aujourd’hui fréquent. Les perspectives
{1'élargissement sant encore trés grandes au regard
ju pullulement actuel des outils technologiques
:ommunément appelés «objets connectés». Leur
statut juridique n'est pas encore clairement établi,
nais ils pourraient s'insérer dans celte catégorie,
sans parler des développements & venir en raison de
‘interconnexion de ces objets.
Jutre ces interprétations jurisprudentielles poten-
ielles, le législateur a expressément élargi le champ
{"application de l'article 323-3 du code pénal.
-a loi p° 2014-1353 du 13 novembre 2014 a modifié
ette disposition afin d'y inlégrer une nouvelle in-
raction. Il est ainsi prévu que : « Le fait d'intreduire
rauduleusement des données dans un systéme de
raitement automatisé, d'extraire, de détenir, de re-
roduire, de transmettre, de supprimer ou de modifier
rauduleusement les données qu'il contient est puni
e cing ans d’'emprisonnement et de 75 000 euros
‘amende ».

es termes «extraire, détenir, reproduire, trans-
teltre» ont été ajoutés & la nouvelle version du
2xte de maniére a fournir une base juridique claire
uvol de données, un temps sanctionné par l'abus de
enfiance ® ou Uinfraction de vol de droit commun *,
article 323-3 du code pénal suscite néanmoins
uelgues questions 4.

est ainsi possible de s'interroger sur e point de
avoir si les faits réprimés, pris indépendamment,
euvent caractériser une infraction 3 eux seuls ou

) En revanche, on observera qu'un arrété du 22 déc. 1981 relatif &
nsichissement du vocabulaire informatique précise ce quiil faut
tendre par « systéme de traitement automatisé de données s : 1l s'agit
: al'ensemble des apérations réalisées par des moyens automatiques,
latifs & la collecte, V'enregistrement, I'dlaboration, la medificaticn,
conservation, la destruction, I'édition de données et d'une fagon
‘nérale leur exploitation»
) TGl Paris, 25 févr. 2000, D. Affaires 2000. 219, obs. X. Delpech
) Crim. 22 oct. 2014, n* 13-B2.630, D. 2015. 415, note A. Mendoza-
minade, CCE 2015 Comm. 17, note E. A. Caprioli
a) Crim. 20 mai 2015, n* 14.81.336, D. 2015. 1466, note L. Saenko:
iHoz actualité, 5 juin 2015, obs. €. Duhil de Bénazé; Al pénal 2015.
3, note E. Dreyer {infra).
1} Saisie d'une question prioritaire de constitutionnatité portant sur
légatité de V'art, 323-3, C. pén,, la Cour de cassation a décidé que
termes de la disposition étaient «sutfisamment clairs et précis pour
e son interprétation et sa sanction, qui entrent dans |'oHice du juge
nal, puissent se faire sans risque d'arbitraires, Crim. 10 avr 2013,
12-85.618, RSC 2013. 559, chron. ). Francillon
1} Il ne peut = étre reproché & un internaute d'accéder aux, ou de se
untenir dans les parties d'un site qul peuvent #tre atteintes par la
1pée utilisation d'un logiciel grand public de navigation, ces parties
site, qui na font par définition I'objet d'aucune protection de la part
I"exploitant du site ou de son prestataire de services, devant &tre
sutédes non confidentielles & défaut de toute Indication contraire et
tout cbstacle & I'accés», Pans, 30 oct. 2002, C. Morel, Pas d'acces
uduleux sans sécurité, Expertises, janv. 2003
I} Crim. 20 mal 2015, n* 14-81,336, op. cit. note 10.
1 V. égal. Crim. 3 oct. 2007, n* 07-81.045, Al pénal 2007. 535, obs
Royer; D 2007, 2807, RSC 2008, 99, obs. J. Francillen; RTD com.
18. 433, obs. B. Bouloc.
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g'il convient de prouver un accés au systéme de traitement de don-
nées préalable [C. pén., art. 323-1}. Uintrusion dans un systéme de
données n'est-elle pas en effet une condition nécessaire 4 Uextrac-
tion de données, notarnment ?

It semblerait que (article 323-3 soit doté d'une réelle autonomie.
En effet, il ne renvoie pas formellement & Carticle 323-1. De plus,
quand le législateur a souhaité lier Uintrusion frauduleuse et la
suppression ou la modification subséquente des données conte-
nues dans le systéme, il 'a expressément prévu (C. pén., art. 323-1
al, 2). ll semble donc que méme d'un point de vue substantiel, les
articles 323-3 et 323-1 soient parfaitement indépendants.

Cela signifie donc que Uextraction peut &tre sanctionnée quand bien
méme l'accés au systéme de traitement automatisé de données aurait
été licite, ce qui facilite la caractérisation de la premiére infraction.
Cette interprétation semble corroborée par la jurisprudence rela-
tive a U'articte 323-1 du code pénal, qui a également étendu (a por-
tée de cette disposition.

Larticle 323-1, alinéa 1%, prévoil en effet que «Le fait d’accéder ou
de se maintenir, frauduleusement, dans tout ou partie d'un sys-
téme de traitement automatisé de données est puni de deux ans
d’emprisennement et de 30 000 euros d'amende. [...] ».

La jurisprudence a eu {'occasion de préciser, d'une part, que laccés
fravduleux supposait l'existence d'un systéme sécurisé dans un cé-
lébre arrét Tati et d'autre part, que la caractérisation du maintien
frauduleux ne reposait pas sur la démonstration d'un accés frauduleux,
Celte derniére solution a fait L'ob-

jet d'une réaffirmation récente
dans un arrét de la Chambre
criminelle du 20 mai 2015. Une
personne s'était introduite dans
Uextranet de 'Agence nationale

de sécurité sanitaire de l'alimen-
tation, de U'environnement et du |
travail {ANSES| et était parvenue |
a récupérer des documents dont
laccés n'était pas protégé. Les informations ainsi obtenues [ui
avaient permis de rédiger et de publier un article dans une revue
scientifique 2,

Linfraction d'accés frauduleux n'a pas été retenue par la Chambre
criminelle car U'accés avait été rendu possible grice 4 une défait~
lance du systéme. La solution est en cela conforme a la jurispru-
dence Tati qui requérait l'existence d'un systéme sécurise pour ca-
ractériser l'accés frauduleux,

En revanche, ('aulonomie de Uinfraction de maintien frauduleux
peut surprendre. |l parait en efiet difficile de concilier un maintien
frauduleux dans un systéme avec un accés licite 3 celui-ci, Pour-
tant, la lettre du texte permet une telle dissociation par la conjonc-
tion « ou » qui-distingue-l'accés-du-maintien-dans le systéme: La
difficulté réside finatement dans la démonstration du caractére
intentionnel du maintien, selon que lindividu avait consclence, ou
non, de s'introduire frauduleusement dans un systéme.

La Chambre criminelle résout cette équation en considérant que
cetle intention était caractérisée dés lors que lindividu avait décou-
vert que le systéme était protégé el s’y était toutefois maintenu .
En dépit des interrogations ou imprécisions qui peuvent subsister
quant & linterprétation des textes, la tendance de fond est donc
celle d'un élargissement de la portée des infractions et subsé-
quemment, d'un durcissement de la répression.

Ne pourrait-on pas ainsi

aux fins d'espionnage ?

L'aggravation des sanctions

Conscients de la multiplication des cyberattaques el des enjeux de
sécurité qui imprégnent ce phénoméne, la volonté politique s'ins-
crit dans une démarche répressive qui transparafl encore dans une
récente aggravation des peines pour tes infractions prévues aux ar-
ticles 323-1 et suivants du code pénal.
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élaborer trois catégories :

les cyberattaques 4 visée
revendicatrice, les cyberattaques
mercantiles et les cyberattaques
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Depuis l'entrée en vigueur de (a loi n° 2015-912 du 24 juillet 2015
sur le renseignement, les amendes sanclionnant les infractions
commises & lencontre de systémes de traitement de données ont
ainsi doublé ou triplé selon les cas. Ainsi, par exemple, le montant
de lamende pour laccés ou le maintien dans un STAD est passe de
30000 euros 3 60 000 euros [art. 323-1, al. 1¢7) ; celui de tamende en-
courue pour le fait d’entraver ou fausser un STAD mis en e2uvre par
UEtat est passé de 100 000 euros & 300 000 euros (art. 323-2, al. 2]«
Larsenal coercitif et dissuasif ainsi mis en ceuvre se heurte néan-
moins & deux obstacles non négligeables. Le premier tient 3 la
difficulté d'identifier les auteurs des infractions, ceux-ci se dis-

simulant derriére des disposi-

tifs techniques tres complexes

Les opérateurs qui favorisent leur anonymat.
de télécommunication, Le second tient aux effectifs en-
la SNCF ou encore EDF, core trop réduits des brigades
sont aujourd’hui contraints de specialisées telles que la Bri-
déclarer tout incident gade d'enquéte sur les fraudes
de sécurité i l'ANSSI. | aux technologies de linforma-

AJd Pénal

tion (BEFTI, confrontées & une
charge de travail croissante st a
des infractions d'une grande sophistication. On notera néanmoins
la création d'un cyber-préfet chargé de coordonner la lutte contre
les cyberattaques visant les petites et moyennes entreprises, dont
avenir est prometteur,

A cette répression pénale renforcée s'ajoutent des obligations ad-
ministratives toujours plus étendues permettant aux autorités ré-
gulatrices compétentes de surveiller et d'encadrer les effets des
cyberattaques.

e —

m L'extension des obligations
administratives

Outre le juge pénal, deux autres acteurs participent de la lutte
contre les cyberattaques : lAgence nationale de sécurité des sys-
témes d'information {ANSSI) et ta Commission nationale pour l'in-
formatique et les libertés (CNIL). Ces deux autorités intensifient
progressivement leur contrdle en obligeant certains opérateurs 3
déclarer les incidents de sécurité d'une part et & notifier toute vio-
lation de données personnelies d'autre part.

Lobligation de déclaration
d'un incident de sécurité

La loi n® 2013-1148 du 18 décembre 2013 relative 3 la pregramma-
tion militaire a introduit dans le code de la défense de nouvelles dis-
positions en matiére de sécurité des systémes d'information lart.
L. 1332-6-1 & L. 1332-6-6). Un décret en Conseil d'Etat précisant
concrétement les modalités d'application de ces articles est entré
envigueur le 30 mars 20154

Lobjectif des dispositions précitées du code de la défense est d'or-
ganiser {a protection des «installations d'importance vitale». L'ar-
ticle L. 1332-1 de ce méme code définit ainsi « Uopérateur d'im-
portance vitale » [0IV). Il s'agit des «opérateurs publics ou privés
exploitant des établissements ou utilisant des installations et ou-
vrages, dont Findisponibilité risquerait de diminuer d'une facon
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impertante le potentiel de guerre ou économique, la
sécurité ou la capacité de survie de la nation {._.]».

A Uaune de ces nouvelles dispositions, les opéra-
teurs de télécommunication, la SNCF ou encore EDF,
sont aujourd’hui contraints de déclarer tout incident
de sécurité 3 LANSSI, qui voit ainsi ses pouvoirs de
surveillance élargis.

Cette nouvelle obligation fait éche au principe exis-
tant de nolification & la CNIL d'une violation de don-
nees a caractére personnel.

Lobligation de notification de
violation de données personnelles

Les cyberattaques et le droit des données person-
nelles sont intimement liés, tant il est fréquent gue
le piratage informatique parte atteinte a des données
& caractére personnel.

Conformément & (article 34 bis de la loi n® 78-17 du
& janvier 1978 modifiée, les fournisseurs de services de
communications électroniques au public, tels que défi-
nis par larticle L. 33-1 du code des postes et des com-
munications électroniques, ont Uobligation de notifier 3
la CNIL les violations de données & caraclére personnel.
En [état du droit positif, aucune notification de ces
violations n'est obligatoire pour les autres opérateurs
économiques. De méme, ceux-ci ne sont pas dans
Lobligation d'informer les personnes concernées de
latteinte portée 3 leurs données personnelles.

Cela pourrait changer avec 'entrée en vigueur pro-
chaine du réglement européen sur la protection des
données & caractére personnel. En effet, le G29, qui
regroupe I'ensemble des CNIL européennes, a publié
un avis récent sur le texte européen, par lequel il in-
dique qu'il est essentiel de fournir des garanties afin
de s'assurer que les violations de données ne sont
pas dissimulées, que l'évaluation de la violation est
menée correctement et que les personnes concer-
nées recoivent notification chaque fois que cela est
requis™. Il y a fort &'parier que le futur réglement in-
tégrera cette volonté générale de transparence dont
seules les modalités restent encore & déterminer,
Létau se resserre sur les auteurs des cyberattaques
tandis que les opérateurs économiques victimes
sont de plus en plus souvent contraints de rendre
des comptes. C'est sans nul doute le prix & payer
pour une plus grande efficacité de la répression.

{15) V. tous les nouveaux montants des amendes encourues aux ar
323-1, 323-2 0t 3233

{15) Annoncds en juin 2014 par B. Cazeneuve, les premiers cyber
préfets ont &t& nommeés il y a quelgues mois.

{17) Décr. n* 2015-351 du 27 mars 2015 relatif & la sécurlté des systémes
d'information des cpérateurs d'importance vitale, C. défense, art.
R. 1332413 ets.

(18) Avis du G29 du 17 juin 2015 (wraduction libre de 'anglais), p. 16
{disponible sur le site Internet de la CNIL).




